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Abstract: This study aims to examine the current state of data and student results security in the 

Student Affairs System at Hadhramout University. It identifies the main security challenges facing 

the system and explores the potential for enhancing data protection through the adoption of modern 

technologies such as encryption, local storage, multi-factor authentication, and blockchain. 

The study was guided by key research questions addressing the current level of data security, po-

tential threats and risks, the extent of policy compliance, staff awareness, and the feasibility of ap-

plying modern technical solutions to strengthen data protection. 

A descriptive analytical methodology was adopted. Data was collected through a structured ques-

tionnaire distributed to a sample of 27 employees working directly in the Student Affairs admin-

istration, in addition to conducting interviews with system administrators and technical personnel. 

The findings revealed that while the system has an acceptable technical infrastructure and a gener-

ally sound access control mechanism, there are notable gaps in security training, weak policy en-

forcement, and inconsistencies in employees’ awareness of existing risks and procedures. Moreo-

ver, staff confidence in system security does not always reflect an institutional reality supported by 

clear policies and structured training. 

Recommendations were developed based on the analysis of both the questionnaire and interviews. 

Key proposals include: appointing a designated data protection officer, implementing encryption 

and multi-factor authentication, improving incident reporting procedures, enhancing monitoring 

and compliance, and adopting emerging technologies such as blockchain to ensure data integrity 

and prevent manipulation. 

This research highlights the urgent need for a comprehensive data security strategy in academic 

institutions and serves as a foundational reference for improving security policies and system per-

formance in Yemeni universities. 
 

Keywords: Data Security, Student Affairs System, Hadhramout University, Data Protection, Infor-

mation Security in Universities.  
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تحميل أمن بيانات ونتائج الطلاب في نظام شؤون الطلاب بجامعة حضرموت: نحو 
 تعزيز الحماية بالتقنيات الحديثة

 

 نزيهة محمد عمي العيد روس
 

 .اليمف-المكلا ،جامعة حضرموت ،كمية التربية معمـ مجاؿ رياضيات/حاسوب،قسـ 
 

لطلاب في نظاـ شؤوف الطلاب بجامعة حضرموت، وتحديد أبرز يدؼ ىذا البحث دراسة واقع أمف بيانات ونتائج استي الممخص:
التحديات الأمنية التي تواجو ىذا النظاـ، مع استكشاؼ إمكانية تعزيز حماية البيانات مف خلاؿ توظيف التقنيات الحديثة مثل 

 التشفير، التخزيف المحمي، التحقق متعدد العوامل، وتقنية البموؾ تشيف.
تساؤلات رئيسية تناولت مستوػ أمف البيانات الحالي، والمخاطر والتيديدات المحتممة، ودرجة الالتزاـ  انطمقت الدراسة مف    

 بالسياسات الأمنية، ووعي الموظفيف، إضافة إلى مدػ قابمية تطبيق تقنيات حديثة لتعزيز حماية البيانات.
إلى عينة مف الموظفيف المختصيف في نيابة  ةموجي وتبياناُستخدـ المنيج الوصفي التحميمي، وتـ جمع البيانات باستخداـ اس    

إلى إجراء مقابلات مباشرة مع عدد مف المسؤوليف والفنييف ذوؼ العلاقة المباشرة بإدارة  مشاركًا، إضافة >7 تشؤوف الطلاب، شمم
 النظاـ.
بأىمية حماية البيانات، إلا أف الدراسة  كشفت النتائج عف وجود بنية تقنية مقبولة وتوزيع جيد لمصلاحيات، ووعي نظرؼ عاـ    

بيّنت وجود فجوات واضحة في التدريب الأمني، وضعفًا في تفعيل السياسات الأمنية وتوثيقيا، وتفاوتًا في وعي الموظفيف 
ا مؤسسيًا بالإجراءات الأمنية والمخاطر المحتممة. كما أظيرت النتائج أف ثقة الموظفيف بإجراءات الأماف لا تعكس دائمًا واقعً 

 مدعومًا بسياسات واضحة أو تدريب منتظـ.
والمقابلات، ومف أبرزىا: تعييف مسؤوؿ رسمي لحماية البيانات، تطبيق التشفير  ةنتائج الاستبيانبُنيت التوصيات عمى تحميل     

تشيف لضماف سلامة البيانات ومنع وتقنيات التحقق المتعدد، تطوير آلية الإبلاغ، تفعيل الرقابة، وتبني تقنيات ناشئة مثل البموؾ 
 التلاعب بيا.

يسيـ ىذا البحث في تسميط الضوء عمى الحاجة إلى استراتيجية شاممة لأمف البيانات الأكاديمية، ويُعدّ أساسًا يمكف البناء عميو     
 لتطوير السياسات الأمنية وتحسيف جودة الأنظمة التقنية في الجامعات اليمنية.

 .أمف البيانات، نظاـ شؤوف الطلاب، جامعة حضرموت، حماية البيانات، أمف المعمومات في الجامعات: ةالكممات المفتاحي
 

  

   :المقدمة
تعد البيانات الأكاديمية لمطلاب أحد الأصوؿ الحيوية التي      

تعتمد عمييا مؤسسات التعميـ العالي في تقديـ خدماتيا التعميمية 
تخداـ الأنظمة الإلكترونية لإدارة والإدارية. ومع التوسع في اس

دارة النتائج،  شؤوف الطلاب، مثل أنظمة التسجيل الإلكتروني، وا 
والسجلات الأكاديمية، تزايدت الحاجة الممحة إلى حماية ىذه 

 .البيانات مف المخاطر المتعددة التي تيدد سلامتيا وسريتيا
ات وفي ظل التطور السريع لمتقنيات الحديثة، أصبحت التيديد

الإلكترونية أكثر تعقيدًا، مما يجعل أنظمة شؤوف الطلاب عرضة 
للاختراقات، أو التسريب، أو التلاعب بالمعمومات الحساسة. مف 
ىنا تنبع أىمية تعزيز إجراءات أمف البيانات، وتطوير حموؿ تقنية 
متقدمة لضماف حماية المعمومات الطلابية وضماف نزاىة 

 .بيا العمميات الإدارية المرتبطة

يأتي ىذا البحث ليسمط الضوء عمى واقع أمف بيانات ونتائج 
الطلاب في نظاـ شؤوف الطلاب بجامعة حضرموت، متناولًا 
التحديات الأمنية القائمة، ومستعرضًا فرص تعزيز الحماية عبر 
دمج أحدث التقنيات، بما يسيـ في بناء بيئة تعميمية أكثر أمانًا 

 .وموثوقية
 :شكمة البحثم

ظل الاعتماد المتزايد عمى الأنظمة الإلكترونية في إدارة في 
شؤوف الطلاب بجامعة حضرموت، تبرز مشكمة أساسية تتمثل 

 :في
ضمف في الطلاب مدػ كفاية إجراءات حماية بيانات ونتائج "

نظاـ شؤوف الطلاب، ومقدار الحاجة إلى تطويرىا باستخداـ 
  ."وسريتيا كاديميةتقنيات حديثة لضماف أمف وسرية المعمومات الأ

 :وتنطوؼ ىذه المشكمة عمى عدة تساؤلات فرعية، مف أبرزىا
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أمف البيانات الحالي في نظاـ شؤوف الطلاب ما مستوػ  -1
 بجامعة حضرموت؟

ما أبرز المخاطر الأمنية والتيديدات المحتممة التي تواجو  -2
 ضمف ىذا النظاـ؟في بيانات الطلاب 

السياسات والمعايير إلى أؼ مدػ يتـ الالتزاـ بتطبيق  -3
 الأمنية المتعمقة بحماية بيانات الطلاب؟

كيف يمكف توظيف التقنيات الحديثة، مثل التشفير، التخزيف  -4
 المحمي، والبموؾ تشيف، لتعزيز حماية بيانات الطلاب؟

ما درجة وعي موظفي نظاـ شؤوف الطلاب بمبادغ أمف  -5
 المعمومات؟

نات الطلاب ما المقترحات الممكنة لتعزيز حماية بيا -6
 باستخداـ حموؿ تقنية حديثة؟

 :أهداف البحث
 :يدؼ ىذا البحثستي
تحميل واقع أمف بيانات ونتائج الطلاب في نظاـ شؤوف  -1

 .الطلاب بجامعة حضرموت
رصد أبرز التيديدات والمخاطر الأمنية التي تواجو النظاـ  -2

 .الحالي
تقييـ مدػ التزاـ النظاـ بالمعايير والسياسات الأمنية  -3
 .خاصة بحماية المعموماتال
استكشاؼ فرص تعزيز الحماية عبر تبني تقنيات حديثة  -4

 .مناسبة
تقديـ توصيات عممية لتحسيف أمف البيانات وضماف  -5

 .استمرارية العمميات الأكاديمية بأماف وموثوقية
 :همية البحثأ

 :تنبع أىمية ىذا البحث مف عدة جوانب رئيسية
 واقع حماية بيانات الطلاب : يسد فجوة معرفية حوؿ أكاديميًا

في البيئة الجامعية المحمية، ويوفر أساسًا عمميًا لمدراسات 
 .المستقبمية

 يقدـ مقترحات عممية قابمة لمتطبيق لتحسيف مستوػ عمميًا :
 .الأماف المعموماتي في نظاـ شؤوف الطلاب

 يدعـ جيود جامعة حضرموت في تعزيز أمف مؤسسيًا :
ابًا عمى جودة الخدمات الأكاديمية معموماتيا، مما ينعكس إيج

 .والإدارية المقدمة لمطلاب

 يـ فػػػػػػػي حمايػػػػػػػة حقػػػػػػػوؽ الطػػػػػػػلاب المتعمقػػػػػػػة : يسػػػػػػػاجتماعيًاااااااا
بالخصوصػػػػػػية وسػػػػػػرية المعمومػػػػػػات، بمػػػػػػا يتماشػػػػػػى مػػػػػػع المعػػػػػػايير 

 .الأخلاقية والقانونية
 :النظري والدراسات السابقة الإطار -1
  أمن البياناتمفهوم (Data Security)  : 

البيانات مف الركائز الأساسية لحماية المعمومات في  يُعد أمف
العصر الرقمي، ويُعرؼ بأنو "مجموعة مف السياسات والإجراءات 
والتقنيات المصممة لحماية البيانات مف الوصوؿ غير المصرح 

[. وتتمثل الأىداؼ 1بو، أو التعديل، أو التدمير، أو الفقداف" ]
، (Confidentiality) سريةالرئيسية لأمف البيانات في تحقيق ال

، (Availability)، والإتاحة(Integrity) والسلامة أو التكاممية
 ]2[(. CIA) بمثمث أمف المعمومات والتي تُعرؼ مجتمعة

 تعني ضماف عدـ اطلاع الأشخاص غير المخوليف  :السرية
 .عمى المعمومات

 تشير إلى حماية البيانات مف التعديل أو التمف  :التكاممية
 .المصرح بوغير 

 تعني ضماف إمكانية الوصوؿ إلى المعمومات عند  الإتاحة
 .الحاجة دوف تأخير أو تعطل

وتتزايد أىمية أمف البيانات بشكل خاص في المؤسسات التعميمية 
مثل الجامعات، حيث تتعامل مع كميات ضخمة مف البيانات 
الحساسة المرتبطة بالطلاب، بما في ذلؾ المعمومات الشخصية، 

العديد مف سجلات الأكاديمية، والبيانات المالية. وقد أظيرت وال
  حديثةال دراساتال

أف المؤسسػػػػػػػات التعميميػػػػػػػة أصػػػػػػػبحت أىػػػػػػػدافًا رئيسػػػػػػػية لميجمػػػػػػػات 
 . [3]السيبرانية نظرًا لقيمة ىذه المعمومات وحساسيتيا

وفػػػي ىػػػذا السػػػياؽ، يُعػػػد نظػػػاـ شػػػؤوف الطػػػلاب مػػػف أكثػػػر الأنظمػػػة 
ة البيانػات التػي يػديرىا، والتػي تشػػمل عرضػة لممخػاطر نظػراً لطبيعػ

عمميػػػػػات التسػػػػػػجيل، الػػػػػدرجات، الحضػػػػػػور، والممفػػػػػات الشخصػػػػػػية 
لمطػلاب. لػذلؾ، مػف الضػرورؼ أف تعتمػد الجامعػات أنظمػة حمايػة 
متقدمػػػة لنظػػػاـ شػػػؤوف الطػػػلاب، تشػػػمل اسػػػتخداـ تقنيػػػات التشػػػفير، 
تطبيػػػػق سياسػػػػات الػػػػتحكـ فػػػػي الوصػػػػوؿ، تػػػػدريب المػػػػوظفيف عمػػػػى 

المعمومػػػات، وتحػػػػديث الأنظمػػػة بشػػػػكل دورؼ. ووفقًػػػػا معػػػايير أمػػػػف 
، فإف وجػود التػزاـ مؤسسػي قػوؼ بسياسػات أمػف  Price [4]لدراسة

البيانػػات يُعػػد عػػاملًا حاسػػمًا فػػي تقميػػل مخػػاطر تسػػريب المعمومػػات 
  الأكاديمي.وتعزيز الثقة في النظاـ 
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الحقوؽ ، فإف حماية بيانات الطلاب لا تحمي فقط ومف ثـ
يـ أيضًا في تعزيز سمعة المؤسسة الأكاديمية تس الفردية، بل

 ة.يالإدارية والتعميمية بأماف وكفا وضماف استمرارية عممياتيا
 في الجامعات نظم شؤون الطلاب :(Student 

Information Systems)  
 - Student Information Systems) تُعد نظـ شؤوف الطلاب

SIS) ت الأكاديمية والإدارية مف الركائز الأساسية لإدارة المعموما
يُعرَّؼ نظاـ شؤوف لمطلاب داخل مؤسسات التعميـ العالي. 

الطلاب بأنو "نظاـ معمومات إلكتروني متكامل يُستخدـ في 
دارة ومعالجة بيانات  المؤسسات التعميمية لجمع وتخزيف وا 
الطلاب، بما يشمل معمومات القبوؿ والتسجيل، النتائج 

ثائق الرسمية، بيدؼ دعـ العمميات الأكاديمية، الحضور، والو 
 .الأكاديمية والإدارية وتحسيف جودة الخدمات المقدمة لمطمبة"

أف ىذا النظاـ يمثل عنصرًا أساسيًا  Al-Kharusi [5،]وقد بيَّف 
ديمية الحديثة، لما يوفره في البنية الإدارية الرقمية لممؤسسات الأكا

  .ة ودقة في إدارة البيانات الطلابيةيمف كفا
 :تتكوف نظـ شؤوف الطلاب عادةً مف عدة مكونات رئيسية تشمل

  وحدة إدارة بيانات الطلاب الشخصية )مثل الاسـ، اليوية
 .الوطنية، العنواف(

  ،وحدة إدارة التسجيل الأكاديمي )مثل تسجيل المواد الدراسية
 .تعديل الجداوؿ(

 وحدة إدارة النتائج والتقديرات الأكاديمية. 
  الحضور والسموؾوحدة متابعة. 
 وحدة الشيادات والتوثيق الرسمي. 
 وحدات دعـ أخرػ مرتبطة بالخدمات المالية والمنح الدراسية. 

وتدير ىذه الأنظمة مجموعة واسعة مف البيانات الحيوية، أبرزىا 
المعمومات الشخصية لمطالب، سجمو الأكاديمي الكامل، بيانات 

درجات الاختبارات الحضور والغياب، التحويلات الأكاديمية، 
والتقييمات، وأحيانًا حتى البيانات الصحية أو الخاصة بالخدمات 

 .الاجتماعية
رًا حيويًػػا فػػي دعػػـ اتخػػاذ القػػرار تػػأثينظػػـ شػػؤوف الطػػلاب  تػػؤثركمػػا 

الأكاديمي والإدارؼ داخل الجامعات. فمف خلاؿ التحميػل المسػتمر 
لتخطػػػيط لمبيانػػػات الطلابيػػػة، يػػػتمكف صػػػانعو القػػػرار مػػػف تحسػػػيف ا

الأكػػػػػاديمي، متابعػػػػػة الأداء الطلابػػػػػي، تطػػػػػوير البػػػػػرامج الدراسػػػػػية، 
تخصػػيص المػػوارد بشػػكل أكثػػر فعاليػػة، وتقػػديـ خػػدمات مخصصػػة 

 لدعـ احتياجات الطلاب. 

مع ذلؾ، تواجو نظـ شؤوف الطلاب تحديات متزايػدة فػي مجػاؿ حمايػة 
إلػػى أف  Samuel [6] دراسػػةالبيانػػات. فقػػد أشػػارت دراسػػات مثػػل 

عتمػػػػػاد المتزايػػػػػد عمػػػػػى الأنظمػػػػػة الإلكترونيػػػػػة يجعػػػػػل ىػػػػػذه البيانػػػػػات الا
عرضػػػة لمخػػػاطر الاختراقػػػات الإلكترونيػػػة، تسػػػرب المعمومػػػات، وسػػػوء 

، فػػػػإف نجػػػػاح نظػػػػـ شػػػػؤوف الطػػػػلاب لا ومػػػػف ثػػػػـالاسػػػػتخداـ الػػػػداخمي. 
يتوقػػف فقػػط عمػػى فعاليتيػػا فػػي إدارة العمميػػات الأكاديميػػة، بػػل يتطمػػب 

حماية الأمنيػة لضػماف سػلامة وسػرية بيانػات مف ال يًاستوػً عالأيضًا م
 .الطلاب، والحفاظ عمى الثقة المؤسسية

 بجامعة حضرموت الهيكل التنظيمي لنظام شؤون الطلاب: 
يُعد نظاـ شؤوف الطلاب في جامعة حضرموت أحد الأنظمة 
الحيوية التي تدير العمميات الأكاديمية والإدارية المتعمقة 

  تنظيميًا يشمل عدة إدارات ووحداتيتبع النظاـ ىيكلًا  .بالطلاب
 :، منيا(1)شكل 

  تُعد مف الركائز الأساسية في : والتسجيلالإدارة العامة لمقبول
الييكػػػل الإدارؼ لمجامعػػػة، إذ تضػػػطمع بػػػإدارة شػػػؤوف الطػػػلاب منػػػذ 
لحظػػػػة قبػػػػوليـ وحتػػػػى تخػػػػرجيـ. وتشػػػػمل مياميػػػػا تنظػػػػيـ إجػػػػراءات 

الوثػػػائق الأكاديميػػػة،  القبػػػوؿ، تسػػػجيل المقػػػررات الدراسػػػية، إصػػػدار
والإجابػػػة عػػػف استفسػػػارات الطػػػلاب. كمػػػا تُسػػػيـ فػػػي إعػػػداد وتنفيػػػذ 
المػػػػػوائح المتعمقػػػػػة بػػػػػالطلاب، وتنسػػػػػق بشػػػػػكل وثيػػػػػق مػػػػػع الكميػػػػػات 
والوحػػػػدات الإداريػػػػة المختمفػػػػة لخدمػػػػة العمميػػػػة التعميميػػػػة وضػػػػماف 

 سلامة البيانات الأكاديمية.
 ولى تطػػػوير تتػػػ :الإدارة العاماااة لنظاااام حوسااابة شاااؤون الطااالاب

الخاصػة بػإدارة بيانػات الطػلاب، التقنية وتشغيل الأنظمة المعموماتية 
وتسػػػػػػييل ميػػػػػػاـ مػػػػػػوظفي القبػػػػػػوؿ والتسػػػػػػجيل فػػػػػػي رئاسػػػػػػة الجامعػػػػػػة 
والكميػػػات. وتشػػػمل مياميػػػا تنظػػػيـ إجػػػراءات القبػػػوؿ والتنسػػػيق، دعػػػـ 

إلكترونيًػا، وتقػديـ المعمومػات والبيانػات الأكاديميػة الخدمات الطلابيػة 
 ة عالية.يداخل الجامعة وخارجيا بدقة وكفا المعنية لمجيات

  بمتابعة شؤوف خريجي  : تُعنىلمخريجينالإدارة العامة
الجامعة وتعزيز التواصل المستمر معيـ، بيدؼ توثيق الروابط 
بيف الجامعة ومخرجاتيا. وتشمل مياميا جمع بيانات الخريجيف، 

سفراء لمجامعة، متابعة مساراتيـ المينية، والتنسيق معيـ بصفة 
 .في المجتمع وأثرىـبما يعكس اىتماـ الجامعة برأييـ 

 أنشئت لتمبية احتياجات : الإدارة العامة لمخدمات الطلابية
الطلاب المتوافديف مف مختمف المحافظات اليمنية والدوؿ العربية 
والإسلامية. وتتمثل مياـ ىذه الإدارة في توفير خدمات التسكيف 
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الصحية والاجتماعية، بما يضمف والرعاية  والإيواء، والنقل،
 لمطلاب بيئة جامعية مريحة تدعـ مسيرتيـ التعميمية.

 تتولى مسؤولية تنظيـ : الإدارة العامة للأنشطة الطلابية
وتنسيق مختمف الأنشطة اللاصفية، بما في ذلؾ الأنشطة 

يدؼ ستالرياضية والثقافية والاجتماعية والتوعوية والكشفية. وت
شخصية الطالب وتوفير بيئة داعمة تساعده عمى التكيّف تنمية 

مع الحياة الجامعية، مف خلاؿ إعداد برامج تربوية متكاممة تعزز 
القيـ الإسلامية، وتشجع الإبداع، وتبرز المواىب الطلابية عبر 
فعاليات سنوية تسيـ في دمج الجامعة بالمجتمع المحمي وتحفيز 

 الطمبة عمى التميز.
 تُعنػػى بتأىيػػل طػػلاب الجامعػػة : امااة لتاادريب الطاالابالإدارة الع

يدؼ سػػػتوخريجييػػػا مػػػف خػػػلاؿ تنفيػػػذ بػػػرامج تدريبيػػػة متخصصػػػة، ت
ربػػػػط الجانػػػػب الأكػػػػاديمي بالميػػػػارات العمميػػػػة المطموبػػػػة فػػػػي سػػػػوؽ 
العمػػل. وتشػػمل مياميػػا التنسػػيق مػػع الجيػػات ذات العلاقػػة داخميًػػا 

الطػلاب بمػا  وخارجيًا لتوفير فرص تدريب ملائمة، وتطوير قػدرات
 يعزز جاىزيتيـ لمحياة المينية بعد التخرج.

 تضػػػػػػطمع الإدارة العامػػػػػة ل عػػػػػػلاـ : إدارة التواصااااال والإعاااااالام
محػورؼ فػي تعزيػز صػورة  بػأثروالتواصل في نيابة شػؤوف الطػلاب 

الجامعػػػػػة داخميًػػػػػا وخارجيًػػػػػا، مػػػػػف خػػػػػلاؿ تنفيػػػػػذ خطػػػػػة اسػػػػػتراتيجية 
جيػات ذات العلاقػة. لمتواصل مع الطلاب والخػريجيف والشػركاء وال

وتشػػمل مياميػػا نشػػر الأخبػػار والفعاليػػات عبػػر الموقػػع الإلكترونػػي 
علاميػػػة، وبنػػػاء علاقػػػات تفاعميػػػة الرسػػػمي، وتغطيػػػة المناسػػػبات الإ

يـ فػػػػي ترسػػػػي  الصػػػػورة الإيجابيػػػػة لمجامعػػػػة وتعزيػػػػز حضػػػػورىا تسػػػػ
 الإعلامي في المجتمع.

 ت المالية تتولى مسؤولية تنفيذ كافة العمميا: الإدارة المالية
المرتبطة بالنيابة، بما في ذلؾ صرؼ الميزانية، وتحصيل 
الإيرادات، وتوثيقيا محاسبيًا وفق الموائح والأنظمة المعتمدة. كما 
تقدـ خدماتيا لمجيات الداخمية والخارجية المتعاممة مع الجامعة، 

 وتسعى لإنجاز المعاملات بدقة وسرعة.
 بيػػػدؼ تنسػػػيق عمػػػل  أُنشػػػئت: وقػػػد وحااادة الصاااناديب الطلابياااة

الصناديق المخصصة لدعـ الطمبة. وتشرؼ الوحدة عمى صػندوؽ 
الرعايػػػػػػة الاجتماعيػػػػػػة، الػػػػػػذؼ يُعنػػػػػػى بتقػػػػػػديـ الخػػػػػػدمات الصػػػػػػحية 
والاجتماعيػػػة لطػػػلاب الجامعػػػة، وصػػػندوؽ تػػػدريب الطػػػلاب، الػػػذؼ 
يركػز عمػى تطػوير ميػاراتيـ فػي المجػالات العمميػة والإبداعيػة، بمػا 

 .لأكاديمية والمينيةيسيـ في دعـ مسيرتيـ ا

مػػػف خػػػلاؿ اسػػػتعراض ميػػػاـ الإدارات التابعػػػة لنيابػػػة شػػػؤوف الطػػػلاب، 
ضػػمف نطػػاؽ البحػػث بشػػكل مباشػػر فػػي يُلاحػػع أف الإدارات التػػي تقػػع 

والتسجيل بوصفيا الجية الأساسػية المسػؤولة  ىي الإدارة العامة لمقبوؿ
العامػة الإدارة عف إدخاؿ ومعالجة بيانات ونتائج الطػلاب، إلػى جانػب 

شػػػػغيل الجيػػػػة الفنيػػػػة المسػػػػؤولة عػػػػف تلنظػػػػاـ حوسػػػػبة شػػػػؤوف الطػػػػلاب 
مباشػػػػػر فػػػػػي إدارة البيانػػػػػات  أثػػػػػر، لمػػػػػا ليمػػػػػا مػػػػػف النظػػػػػاـ الإلكترونػػػػػي

 الأكاديمية الحساسة المرتبطة بالطلاب وسجلاتيـ التعميمية.
 
 
 
 
 

 الييكل التنظيمي لإدارات نيابة شئوف اطلاب. .1شكل 
 :ب الإلكتروني بجامعة حضرموتحة عن نظام شؤون الطلالم -

يعتمد نظاـ شػؤوف الطػلاب الإلكترونػي فػي جامعػة حضػرموت عمػى 
منصػػػة حوسػػػبة مركزيػػػة داخميػػػة تػػػـ تطويرىػػػا محميًػػػا بإشػػػراؼ الإدارة 

ىػػػذا النظػػػاـ رقمنػػػة  يدؼسػػػتالطػػػلاب. يالفنيػػػة التابعػػػة لنيابػػػة شػػػؤوف 
دارة بيانػػػػػػػات الطػػػػػػػلاب  العمميػػػػػػػات المتعمقػػػػػػػة بػػػػػػػالقبوؿ والتسػػػػػػػجيل، وا 
صػػدار النتػػائج، وتنظػػيـ ممفػػات الخػػريجيف، ممػػا يسػػيـ  الأكاديميػػة، وا 

 في تسريع الإجراءات وتقميل الاعتماد عمى المعاملات الورقية.
 آلية الوصول:

  يتـ الوصوؿ إلى النظاـ عبر شبكة الجامعة الداخمية أو بوابة
 إلكترونية خاصة.

  يُمنح كل مستخدـ صلاحيات وصوؿ بحسب المياـ الوظيفية
 إل (.… مدخل بيانات، مراجع، مشرؼ)

 مستوى الحماية المطبب حاليًا:
  ،يعتمد النظاـ حاليًا عمى حماية أساسية بكممات مرور خاصة

 مع تسجيل دخوؿ مميز لكل مستخدـ.
 ( لا توجد آليات تحقق متعددة العواملMFA.) 
 .عمميات النس  الاحتياطي تُنفذ بشكل دورؼ 

ساس بنية رقمية جيد، لكنو تشير ىذه المعطيات إلى وجود أ
بحاجة إلى تعزيز عبر تقنيات أكثر تطورًا، وىو ما سعت ىذه 

 الدراسة إلى تقييمو واقتراح تطويره.
 :التهديدات الأمنية لبيانات الطلاب في نظم شؤون الطلاب -

التيديدات الأمنية تشير إلى أية أحداث أو ظروؼ قد تعرض أمف 
ديدات داخمية ناتجة عف أخطاء المعمومات لمخطر، سواء كانت تي

 نيابة شئون اطلابداااا  الهيكل التنظيمي لإ

 
 الطلابية  الخداما نظام الحوسبة والتسجيل القبول

 

 إداااة الخايجين

 التواصل والإعلام تداايب الطلاب الأنشطة الطلابية الصنادايق الطلابية

 الإداااة المالية
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بشرية أو سوء استخداـ، أو تيديدات خارجية مثل اليجمات 
 الإلكترونية، أو الأعطاؿ التقنية أو الكوارث الطبيعية.

يُعد نظاـ شؤوف الطلاب أحد أىـ الأنظمة الإلكترونية في 
المؤسسات الجامعية، كونو يحوؼ قواعد بيانات حساسة تتعمق 

الشخصية، والأكاديمية، والمالية، وغيرىا مف بمعمومات الطلاب 
البيانات ذات الطابع السرؼ. ومع الاعتماد المتزايد عمى الرقمنة 
في إدارة شؤوف القبوؿ، والتسجيل، وا علاف النتائج، أصبحت ىذه 
النظـ ىدفًا مباشرًا لمتيديدات الأمنية، سواء كانت داخمية ناتجة 

ارجية بفعل ىجمات عف سموكيات بشرية غير منضبطة، أو خ
 .إلكترونية منظمة

وتتمثل أبرز التيديدات التي تواجو نظاـ شؤوف الطلاب في 
اختراؽ الحسابات والصلاحيات الإدارية، والتلاعب بالدرجات أو 
تعديل البيانات دوف تفويض، وتسريب المعمومات الخاصة 
بالطلاب أو استغلاليا لأغراض غير مشروعة. كما أف الإىماؿ 

يق سياسات الوصوؿ أو ضعف الوعي الأمني قد يؤدؼ في تطب
دارية يصعب احتواؤىا، خاصة إذا لـ يكف  إلى كوارث تقنية وا 

 .ىناؾ نس  احتياطي أو إجراءات استجابة فعالة
إف تحميل ىذه التيديدات لا يكتفي بتتبع مصدرىا، بل يتطمب 
أيضًا فيمًا لمسياؽ المؤسسي والإدارؼ الذؼ يسمح بحدوثيا أو 

دارية ي منعيا، مما يجعل أمف نظاـ شؤوف الطلاب مسألة تقنية وا 
 وسموكية في آفٍ واحد.

 :ف ىذه التيديدات إلى عدة أنواع رئيسيةيصنتـ توقد 
 وسموك الموظفين التهديدات الداخمية .1

تُعد التيديدات الداخمية مف أخطر التحديات التي تواجو أمف 
حيث تنبع مف داخل  البيانات داخل مؤسسات التعميـ العالي،

المؤسسة ذاتيا، عبر موظفيف أو مستخدميف يمتمكوف صلاحيات 
مما يعرض البيانات  الحساسة،واسعة لموصوؿ إلى المعمومات 
  .الطلابية الحساسة لمخاطر كبيرة

وتشير الدراسات إلى أف سموؾ الموظفيف والمستخدميف داخل 
ل مصدرًا المؤسسة، سواء عف قصد أو بسبب الإىماؿ، قد يُشك

 مباشرًا لاختراؽ الخصوصية أو تسريب البيانات. فقد بيّنت دراسة
 Earp [7] و Payton  أف ضعف الوعي بسياسات حماية

الخصوصية قد يؤدؼ إلى تصرفات تعرض البيانات الأكاديمية 
لمخطر، مثل مشاركة كممات المرور أو استخداـ أدوات غير 

 .مؤمنة
 :ائعة ما يميوتشمل التيديدات الداخمية الش 

 ويشمل التصرفات الناتجة عف الجيل نقص الوعي الأمني :
أو الإىماؿ، مثل ترؾ الحواسيب دوف حماية، أو تحميل الممفات 

 .الحساسة في وسائط غير مؤمّنة
 ما يسيل الوصوؿ غير المشروع إلى مشاركة بيانات الدخول :

 .أنظمة شؤوف الطلاب
 بيانات الطلاب دوف : كالوصوؿ إلى سوء الاستخدام المتعمد

 .مبرر وظيفي، أو تسريبيا لطرؼ خارجي
 مثل استخداـ حواسيب الاعتماد عمى أجهزة غير مؤمنة :

 .شخصية أو شبكات عامة دوف حماية مناسبة
ويزداد أثر ىذه التيديدات في غياب برامج توعية فعّالة أو 
سياسات رقابية صارمة. وتشير الأبحاث إلى أف تعزيز ثقافة 

اخل المؤسسة، مف خلاؿ التدريب المستمر والتدقيق أمنية د
المنتظـ، يُعد مف الوسائل الفعّالة لمحد مف المخاطر الناجمة عف 

 .النظاـالسموؾ البشرؼ داخل 
 التهديدات التقنية الخارجية . 2

تواجو أنظمة شؤوف الطلاب في الجامعات تيديدات تقنية متزايدة، 
 :أبرزىا

 البرمجياات الخبيثاة: (Malware)  تُسػتخدـ لاختػراؽ الأنظمػة
  .الخدماتوسرقة البيانات أو تعطيل 

 هجمات الفدية :(Ransomware)  يقوـ المياجموف بتشفير
  .التشفيرالبيانات وطمب فدية لفؾ 

 الإلكتروني التصيد (Phishing)  : تُستخدـ لخداع الموظفيف
 .لمحصوؿ عمى بيانات الدخوؿ

التعميـ العالي تُعد أىدافًا رئيسية تشير الدراسات إلى أف مؤسسات 
ليذه اليجمات، حيث أبمغت نسبة كبيرة مف الجامعات عف 
تعرضيا ليجمات فدية ناجحة، مما يعرض بيانات الطلاب 

  [8] التعميمية.استمرارية الخدمات  فيويؤثر لمخطر 
 بسوء إدارة النظام  التهديدات المرتبطة .1

لنظػػػػاـ بطريقػػػػة تتجػػػػاوز وتحػػػػدث ىػػػػذه التيديػػػػدات عنػػػػدما يُسػػػػتخدـ ا
ىػػػػػػػػػذه  مػػػػػػػػف امثمػػػػػػػػةالأذونػػػػػػػػات أو تخػػػػػػػػالف السياسػػػػػػػػات الأمنيػػػػػػػػة. 

 : [9]التيديدات
  عدـ وجود نس  احتياطية منتظمة: مما يعرض البيانات

 .لمفقداف في حاؿ حدوث خمل
  غياب سياسات واضحة لإدارة الوصوؿ: مما يسمح بالوصوؿ

  .الحساسةغير المصرح بو لممعمومات 
 حساسة عمى منصات غير آمنة. تحميل بيانات 
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  نقص التدريب والتوعية: مما يؤدؼ إلى أخطاء بشرية تؤثر
  .البياناتأمف  في
 القديمة ضعف البنية التحتية والتقنيات .2

تعتمد بعض الجامعات عمى أنظمة معمومات طلابية قديمة تفتقر 
إلى التحديثات الأمنية اللازمة، مما يجعميا عرضة للاختراقات. 

لتشفير القوؼ، واستخداـ كممات مرور ضعيفة، وعدـ وجود غياب ا
تحكـ صارـ في الوصوؿ، كميا عوامل تزيد مف مخاطر تسريب 

  [10] البيانات.
 تهديدات ناجمة عن الكوارث الطبيعية أو الأعطال التقنية .3

رغـ أنيا ليست ىجمات متعمدة، إلا أف الأعطاؿ المفاجئة أو 
أو السيوؿ( قد تؤدؼ إلى فقداف  الكوارث الطبيعية )مثل الحرائق

أو تسريب بيانات الطلاب، خاصة إذا لـ تكف ىناؾ خطط نس  
تطوير ب  Feng  [11]احتياطي واستعادة مناسبة. أوصت دراسة

  .  خطط شاممة لمتعافي مف الكوارث لحماية البيانات الأكاديمية
التقنيات الحديثة لتعزيز حماية بيانات الطلاب في نظم  -

 لطلابشؤون ا
مع تصاعد المخاطر المرتبطة بأمف البيانات في المؤسسات 
التعميمية، تزايدت الحاجة إلى اعتماد تقنيات حديثة تعزز حماية 
المعمومات، خصوصًا داخل الأنظمة الحساسة مثل نظـ شؤوف 

لبيانات الطلاب الأكاديمية الطلاب، التي تُعد المخزف المركزؼ 
أىدافًا مغرية لميجمات  والشخصية. ىذه الأنظمة أصبحت

الإلكترونية بسبب ما تحتويو مف معمومات ذات طابع حساس، 
جراءات أماف متعددة الطبقات  .مما يتطمب بنية تقنية متطورة وا 

 :(Encryption) التشفير .1
أثناء في يُعد التشفير مف أىـ الأدوات التقنية لحماية البيانات 

لبيانات إلى صيغة التخزيف أو النقل. وىو يعتمد عمى تحويل ا
غير قابمة لمقراءة دوف وجود مفتاح فؾ التشفير، مما يضمف سرية 

ق غير مشروعة. وقد ائالمعمومات حتى لو تـ الوصوؿ إلييا بطر 
ضمف في  AES خوارزمية [12] وآخروف  Zainudin استخدمت

نظاـ سحابي لحماية ممفات الطلاب، وأظيرت نتائجيـ فعالية 
 .البياناتالية تسرب التشفير في تقميل احتم

 :التخزين المحمي مقابل التخزين السحابي .2
تواجو المؤسسات خياريف رئيسييف في تخزيف بيانات الطلاب: 
التخزيف السحابي أو المحمي. ورغـ أف السحابة تتيح سيولة 
الوصوؿ والتوسع، إلا أنيا تثير مخاوؼ تتعمق بالخصوصية 

 والسيطرة عمى البيانات. 

في حماية بيانات  (Blockchain) شينالبموك تتقنية  .3
 :الطلاب

تُعد تقنية البموؾ تشيف واحدة مف أكثر الابتكارات الواعدة في 
بفضل خصائصيا المتمثمة في الشفافية، مجاؿ حماية البيانات، 

 Yang . أظيرت دراسةوعدـ قابمية التعديل، وسيولة التتبع
لاب أف دمج البموؾ تشيف في نظاـ شؤوف الط  Wang [13]و

% مقارنةً بالأنظمة التقميدية، ومنع 87عزز الأماف بنسبة 
 .التلاعب بسجلات الدرجات أو السجلات الأكاديمية

ويمكف لمجامعات، ومنيا جامعة حضرموت، الاستفادة مف ىذه 
التقنية في تأميف عمميات تسجيل النتائج، والتحقق مف صحة 

لب الأكاديمية، الشيادات الأكاديمية، ومنع التلاعب بسجلات الطا
 مما يُمثل نقمة نوعية نحو نظاـ أكاديمي أكثر موثوقية.

 Multi-Factor) التحقاااااااب متعااااااادد العوامااااااال .4

Authentication) : 

أصبح استخداـ أنظمة التحقق متعددة العوامل ضرورة لحماية 
الأنظمة مف الدخوؿ غير المصرح بو. لا يكفي الاعتماد عمى 

ل يجب تضميف عناصر تحقق اسـ المستخدـ وكممة المرور، ب
إضافية مثل رموز ترسل لمياتف أو تطبيقات مصادقة، وىو ما 
يقمل مف فرص الاختراؽ حتى في حاؿ تسريب بيانات الدخوؿ. 

بضرورة تطبيق ىذا  [14]وآخروف  DeLong وقد أوصت دراسة
  .الحساسةضمف الشبكات الجامعية في النوع مف التحقق 

 :عافي من الكوارثالنسخ الاحتياطي وخطط الت  .5
تشكل النس  الاحتياطية المنتظمة وخطط استعادة البيانات مف 

 [11]الأمف المعموماتي. أظيرت دراسة الكوارث إحدػ ركائز
Feng   أف العديد مف الأرشيفات الجامعية عرضة لمفقد أو التمف

بسبب غياب خطط فعالة لمتعافي مف الكوارث، وأوصت باستخداـ 
  .   الآلي والتخزيف خارج الموقعتقنيات حديثة لمنس

إف دمج ىذه التقنيات داخل نظـ شؤوف الطلاب لا يقتصر فقط 
عمى حماية المعمومات، بل يسيـ في تعزيز ثقة الطلاب 
والإدارييف بالنظاـ، ويقمل مف المخاطر القانونية والمؤسسية 

 .المرتبطة بتسريب البيانات أو اختراقيا
 الدراسات السابقة -

العديد مف الدراسات قضايا أمف بيانات الطػلاب فػي مؤسسػات تناولت 
التعمػػػػػيـ العػػػػػالي، ممػػػػػا يعكػػػػػس الأىميػػػػػة المتزايػػػػػدة لحمايػػػػػة المعمومػػػػػات 
الشخصػػية والأكاديميػػة فػػي ظػػل التحػػوؿ الرقمػػي والتوسػػع فػػي اسػػتخداـ 
الأنظمػػة الإلكترونيػػة. وقػػد اختمفػػت ىػػذه الدراسػػات فػػي زوايػػا معالجتيػػا 
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نظمػػػػػة الآمنػػػػػة، وتحميػػػػػل مسػػػػػتوػ الػػػػػوعي لمموضػػػػػوع، بػػػػػيف تطػػػػػوير الأ
حمايػػػػة البيانػػػػات،  فػػػػيالحديثػػػػة المؤسسػػػػي، واستكشػػػػاؼ أثػػػػر التقنيػػػػات 

 وتحميل التيديدات السيبرانية المتنامية في البيئات الجامعية.
 Samuel [6]  فيما يتعمق بتطوير نظـ معمومات الطلاب، سعى

 عمل إلى بناء نظاـ آمف لإدارة بيانات الطلاب باستخداـ إطار
Laravel   دارة كممات مزود بميزات حماية متقدمة مثل التشفير وا 

، مما يعزز سلامة SQL  المرور والحماية مف ىجمات حقف
  Ranjithو Ramya البيانات في البيئات الجامعية. كما صمـ

يدؼ تقميل ستي  (SIMS) نظامًا لإدارة معمومات الطلاب [15]
ف خلاؿ أتمتة العمميات الأخطاء اليدوية وتحسيف الشفافية م

   Wangو Yang الأكاديمية. وفي ذات السياؽ، استكشف
توظيف تقنية البموؾ تشيف في نظـ إدارة معمومات الطلاب،  [13]

% مقارنة 87حيث أثبتت الدراسة زيادة أماف النظاـ بنسبة 
 وآخروف   Zainudin بالأنظمة التقميدية. إضافة إلى ذلؾ، طور

لتأميف تخزيف الممفات  AES مى خوارزميةنظامًا يعتمد ع [12]
الأكاديمية في بيئات السحابة الإلكترونية، مما عزز مف 

 .خصوصية وسرية المعمومات
أما عمى صعيد الوعي المؤسسي بالمخاطر، فقد تناولت عدة 
دراسات تصورات الموظفيف والتحديات التي تواجو السياسات 

موظفي  تصورات Payton  [7]و  Earp الأمنية. حمل
الجامعات حوؿ خصوصية بيانات الطلاب، وأظيرت النتائج 
وجود قمق حقيقي بشأف الوصوؿ غير المصرح بو لممعمومات، مع 
الإشارة إلى قصور السياسات الحالية في مواجية التطورات التقنية 

أف بعض الجامعات  Jones [16] السريعة. كما أوضحت دراسة
لاجتماعي كمعرفات لمطلاب، تستمر في استخداـ أرقاـ الضماف ا

مما يزيد مف احتمالية سرقة اليوية، مؤكدة أىمية تدريب الموظفيف 
  Stahlناقشعمى حماية الخصوصية. مف جانب آخر، 

التحديات المتعمقة بخصوصية بيانات الطلاب  Karger [17]و
تركيز عمى خصوصية بيانات الفي بيئات التعمـ الرقمية، مع 

ات الخاصة، مشيريف إلى التحديات الطلاب ذوؼ الاحتياج
المرتبطة بحماية ىذه الفئة الحساسة في بيئات التعمـ الرقمية. 

العلاقة بيف الالتزاـ المؤسسي  Price [4] كذلؾ، تناولت دراسة
وسموكيات حماية البيانات، مؤكدة أف السياسات الرسمية والتدريب 
 المستمر يعززاف مف وعي الموظفيف وقدرتيـ عمى حماية
المعمومات الحساسة. وفي إطار أثر خصائص أمف المعمومات 

أف تحقيق  [2]الأداء المؤسسي، بينت دراسة عوض الله  في

التميز المؤسسي يعتمد بدرجة كبيرة عمى السرية والتكاممية 
والإتاحة الفعالة لممعمومات، مما يبرز أىمية تبني معايير صارمة 

 لحماية البيانات داخل الجامعات.
أمف البيانات،  فيا يتعمق باستخداـ التقنيات الحديثة وأثرىا وفيم

عف استخداـ  المخاطر الناجمة McKelvey [18]ناقش 
الحوسبة السحابية وتقنيات القياسات الحيوية في الجامعات، 
مؤكدًا عمى ضرورة وجود سياسات تحكـ صارمة لحماية البيانات 

 LEDAل إطار عم [19]وآخروف  Amoالطلابية. كما قدـ 
الذؼ يركز عمى أولوية التخزيف والمعالجة المحمية لمبيانات بدلًا 
مف الاعتماد الكامل عمى الحوسبة السحابية، مما يقمل مف 

 مخاطر تسرب البيانات.
وقد سمطت بعض الدراسات الضوء عمى التيديدات السيبرانية 

 Wangenو Ulvenوثق حيث العامة التي تواجو الجامعات. 
ذه التيديدات، مثل التصيد الاحتيالي والبرمجيات أبرز ى [3]

الخبيثة واستغلاؿ الثغرات الأمنية، مشيريف إلى قصور 
استراتيجيات الأمف السيبراني في مؤسسات التعميـ العالي. كما 

العوامل المؤثرة في حوادث خرؽ البيانات،  [20]وآخروف  Liحمل 
قميل مف مؤكديف أف استخداـ التخزيف السحابي الآمف والت

الإفصاح عف الثغرات يقمل مف احتمالية الاختراؽ. وفي مجاؿ 
أىمية الجمع بيف  Peisert [1]حماية البيانات البحثية، أوضح 

الحموؿ التقنية والسياسات التنظيمية لتعزيز سرية البيانات. 
في  Dukeتجربة جامعة  [14]وآخروف  DeLongواستعرض 

البحثية الحساسة، مع إبراز  إنشاء شبكة محمية لحماية البيانات
 أىمية التعاوف بيف الفنييف والمستخدميف.

 وفػػػػي سػػػػياؽ أىميػػػػة حمايػػػػة السػػػػجلات الأكاديميػػػػة التاريخيػػػػة، نػػػػاقش
Feng  [11]الجامعػػػات فػػػي ظػػػل  التحػػػديات التػػػي تواجػػػو أرشػػػيف

التحػػػوؿ الرقمػػػي، مشػػػددًا عمػػػى أىميػػػة تطػػػوير خطػػػط نسػػػ  احتيػػػاطي 
 .لضماف سلامة البيانات وسريتيا واستراتيجيات تعافي مف الكوارث

بشكل عاـ، تعكس ىذه الدراسات السابقة مدػ تنوع التحديات 
التي تواجو أمف بيانات الطلاب، سواء عمى مستوػ الأنظمة أو 
الأفراد أو التقنيات، مما يبرز الحاجة إلى تطوير حموؿ متكاممة 

لحماية ىذه تأخذ في الاعتبار الأبعاد التقنية والتنظيمية والإنسانية 
 البيانات الحيوية في بيئات التعميـ العالي.

 :منهجية الدراسة وأدواتها .3
 منهج الدراسة

اعتمدت ىذه الدراسة عمى المنيج الوصفي التحميمي، لكونو 
تقييـ مستوػ أمف البيانات  يدؼستالأنسب لطبيعة البحث الذؼ ي
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في نظاـ شؤوف الطلاب بجامعة حضرموت، والتعرؼ عمى واقع 
مارسات الأمنية المتبعة، وتحديد أوجو القصور واقتراح حموؿ الم

 .تقنية حديثة لتعزيز حماية البيانات
 مجتمع الدراسة 

يتكػػػوف مجتمػػػع الدراسػػػة مػػػف جميػػػع المػػػوظفيف العػػػامميف فػػػي نيابػػػة 
شؤوف الطلاب بجامعة حضرموت، ممف لدييـ صمة مباشرة بإدارة 

ظػػػػاـ الإلكترونػػػػي، ت الطػػػػلاب عبػػػر النأو إدخػػػاؿ أو معالجػػػػة بيانػػػا
 وبشكل خاص:

  باعتبارىا الجية المسؤولة الإدارة العامة لمقبول والتسجيل ،
عف إدخاؿ وتحديث وتوثيق السجلات الأكاديمية لمطلاب، 

 بجميع الكميات والبرامج التعميمية.والمرتبطة ارتباطًا وثيقًا 
  لأثرىا، نظرًا الإدارة العامة لنظام حوسبة شؤون الطلاب 

في إدارة النظاـ الإلكتروني الذؼ تتـ مف خلالو جميع  المحورؼ 
 عمميات تسجيل الطلاب ومعالجة نتائجيـ وحفع بياناتيـ.

تُعد ىذه الجيات جوىرية في الدراسة، نظرًا لمسؤوليتيا المباشرة 
عف إدارة البيانات الأكاديمية الحساسة لمطلاب، والتي تمثل 

مكانية تعزيز الحماية.يتعمق بأمف البيانات و  فيمامحور البحث   ا 
 عينة الدراسة

تـ اعتماد العينة الكمية لمجتمع الدراسة، نظرًا لمحدودية عدد 
 الأفراد المتعامميف فعميًا مع نظاـ شؤوف الطلاب.

عمى جميع أفراد المجتمع، وتـ الحصوؿ  ةانالاستبوقد تـ توزيع 
( مشاركًا يمثموف وظائف متنوعة 27عمى استجابات فعالة مف )

 شمل إدارييف، مدخمي بيانات، فنييف، ومشرفيف عمى النظاـ.ت
كما تـ اختيار عينة قصدية مف بعض المػوظفيف ممػف لػدييـ خبػرة 
مباشػػػرة أو مسػػػؤولية وظيفيػػػة فنية/إداريػػػة متقدمػػػة لإجػػػراء مقػػػابلات 

، ةانذلػػػػػػػؾ بيػػػػػػػدؼ تعميػػػػػػػق فيػػػػػػػـ نتػػػػػػػائج الاسػػػػػػػتبنوعيػػػػػػػة معيػػػػػػػـ، و 
 .ميواستخلاص التحديات والمقترحات بشكل تفصي

 أدوات الدراسة
 :تـ استخداـ أداتيف رئيسيتيف لجمع البيانات

 :الاستبانة .1
: الآتية( محاور تغطي الجوانب 6أعُدت استبانة مكونة مف )

 البنية التقنية لمنظاـ، السياسات لممشاركيف،البيانات العامة 
، التيديدات بأمف البيانات الأمنية، وعي الموظفيف جراءاتوالإ

( 25. وقد اشتممت عمى )التحسيف، ومقترحات يةالفعم والمخاطر
فقرة مغمقة باستخداـ مقياس ليكرت الخماسي، بالإضافة إلى سؤاؿ 

 .مفتوح في نياية الاستبانة

 :تالمقابلا .2
وُجيت إلػى عػدد مػف المػوظفيف المختصػيف، وتناولػت محػاور ذات 
طػػػابع تفسػػػيرؼ أعمػػػق تتعمػػػق بػػػإجراءات الحمايػػػة المتبعػػػة، مسػػػتوػ 

بالسياسػػات، أبػػرز التحػػديات التػػي يواجييػػا النظػػاـ، والػػرؤػ الالتػػزاـ 
 .المستقبمية لمتحسيف
 صدق وثبات الأداة

 :صدق الأداة
 أمفتـ عرض الاستبانة عمى مجموعة مف المختصيف في مجالي 

المعمومات والإدارة الأكاديمية، بيدؼ التأكد مف وضوح الصياغة 
تيا لأىداؼ وسلامة الترتيب المنطقي لمفقرات، ومدػ ملاءم

تبار وقد تـ أخذ ملاحظاتيـ القيمة بعيف الاع الدراسة ومحاورىا
  .ةانفي الصياغة النيائية للاستب

 :ثبات الأداة
عمى عينة تتكوف مف الموظفيف ذوؼ العلاقػة  ةنظرًا لاعتماد الباحث

المباشػػػرة بنظػػػاـ شػػػؤوف الطػػػلاب فػػػي جامعػػػة حضػػػرموت، فقػػػد تػػػـ 
قػػػػي والمغػػػػوؼ الػػػػداخمي لأداة نطالتركيػػػػز عمػػػػى تحقيػػػػق الاتسػػػػاؽ الم

مف التركيز عمػى المعالجػات الإحصػائية لمعػاملات  أكثر ةانالاستب
 الثبات.

كما تـ اختبار الأداة مبدئيًا عمى عدد محدود مف الموظفيف لتقييـ 
مدػ قابمية الفيـ والتفاعل معيا، مما ساعد عمى تعزيز وضوحيا 

 وضماف دقتيا.
اسػػػػبة لأغػػػػراض الدراسػػػػة الوصػػػػفية وعميػػػػو، تُعػػػػد الأداة مسػػػػتقرة ومن

والتحميميػػػػة، خاصػػػػة فػػػػي ظػػػػل حجػػػػـ المجتمػػػػع الصػػػػغير الػػػػذؼ تػػػػـ 
 استيدافو بالكامل.

 حدود الدراسة
 :الحدود الموضوعية

تركز الدراسة عمى أمف بيانات ونتائج الطلاب فقط في نظاـ 
شؤوف الطلاب، ولا تشمل الجوانب المالية أو الأنشطة أو الرعاية 

 جيف.أو بيانات الخري
 :الحدود البشرية

تقتصر العينة عمى موظفي الإدارة العامة لمقبوؿ والتسجيل 
، ممف لدييـ صمة مباشرة حوسبة شؤوف الطلابموظفي إدارة و 

 بالبيانات الأكاديمية.
 :الحدود المكانية

ضمف نيابة  فيحضرموت الدراسة في رئاسة جامعة  يتجر أُ 
 لنظاـ.شؤوف الطلاب، كميداف تطبيقي لتقييـ أمف ا
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 :الحدود الزمانية
تنفيذ ىذه الدراسة خلاؿ الفصل الدراسي الثاني مف العاـ تـ 

 .ـ2024/2025الجامعي 
 :نتائج الدراسة وتفسيرها .4
 خصائص المشاركين في الدراسة:ولًا: أ

موظفو نيابة شؤوف الطلاب بجامعة  ةانشارؾ في الاستب
في  حضرموت، وتوزعوا بحسب الوظيفة الحالية كما ىو موضح

 (. 1) جدوؿ
 توزيع العينة وفق الوظيفة الحالية. .1جدول 

 

 النسبة المئوية التكرار الوظيفة الحالية
 %44.4 12 مدخل بيانات

 %37.0 10 مسئوؿ إدارؼ 
 %18.5 5 فني تقني

 

يعكس ىذا التوزيع تنوع المياـ داخل النظاـ، ويُظير أف معظـ 
ببيانات الطلاب، مما  المشاركيف لدييـ ارتباط مباشر أو إشرافي

 يعزز موثوقية النتائج المتعمقة بواقع حماية البيانات في النظاـ.
بحسب عدد  ةانالمشاركيف في الاستب( توزيع 2) جدوؿيوضح 

  سنوات خبرتيـ في استخداـ نظاـ شؤوف الطلاب.
توزيع المشاركيف وفق عدد سنوات الخبرة في التعامل مع نظاـ  .2جدول 

 .شؤوف الطلاب
 

عدد سنوات الخبرة في التعامل 
النسبة  التكرار مع نظام شؤون الطلاب

 المئوية
 %51.9 14 سنوات 6أكثر مف 

 %11.1 3 سنوات 4-6

 %29.6 8 سنوات 3 -1
 %7.4 2 أقل مف سنة

 

تشير ىذه التوزيعات إلى أف آراء المشاركيف تستند في معظميا 
موثوقية التقييمات  في النظاـ، مما يعزز خبرة تراكمية عمميةإلى 

 .المقدمة حوؿ فعالية النظاـ ومواطف القصور في أمف البيانات
لمعرفة مدػ تأىيل الموظفيف عمى استخداـ نظاـ شؤوف الطلاب، 
طُرح سؤاؿ مباشر حوؿ ما إذا كاف المشاركوف قد تمقوا تدريبًا 

( نتائج 3رسميًا عند بدء استخداـ النظاـ. يُوضح الجدوؿ )
 الإجابات:

 ؟تدريبًا عمى استخداـ نظاـ شؤوف الطلاب ف و الموظف ىل تمقى .3ول جد
 

 النسبة المئوية التكرار الخيار

 %77.8 21 نعـ

 %22.2 6 لا
 

تُشير البيانات إلى أف الغالبية العظمى مف الموظفيف قد تمقوا 
ما يدؿ عمى وجود جيود تنظيمية لتأىيل الكوادر متدريبًا رسميًا، 
يانات الطلاب. إلا أف وجود نسبة تقارب الربع لـ المعنية بإدارة ب

تتمقَ تدريبًا، يُعد مؤشرًا عمى احتماؿ وجود فجوات في التغطية 
التدريبية، أو عدـ شموؿ البرامج لجميع الموظفيف، خاصةً الجدد 

 ضمف النظاـ.في أو مف نُقموا حديثًا لمعمل 
الضوابط  فعالية استخداـ النظاـ وتطبيق فييُمكف أف يُؤثر ذلؾ 

الأمنية المرتبطة بو، مما يستدعي وضع آلية واضحة لتدريب 
ضمف  فيالموظفيف الجدد، وتحديث معمومات الموظفيف القدامى 

 برامج دورية إلزامية.
 ثانيًا: البنية التقنية لمنظام: 

 :وجود صلاحيات محددة لكل مستخدم .1
إلى  (،4( وجدوؿ )2شكل )الموضحة في  ةاننتائج الاستبأشارت 

عاؿٍ مف الاتفاؽ بيف المشاركيف عمى أف النظاـ  وجود مستوػ 
يوفّر صلاحيات دخوؿ محددة لكل مستخدـ، حيث تجاوزت نسبة 

%. يُظير ذلؾ أف بنية النظاـ تدعـ مبدأ تقييد 96الموافقة الكمية 
الوصوؿ بناءً عمى المياـ الوظيفية، وىو أحد المبادغ الأساسية 

%( 3.7النسبة الضئيمة مف المحايديف )في أمف المعمومات. أما 
فقد تعكس عدـ وضوح في الصلاحيات بالنسبة لبعض 
المستخدميف، أو ضعفًا في التواصل بشأف آليات التفويض داخل 

 النظاـ.

 
 

 .توفر صلاحيات وصوؿ محددة لممستخدميفآراء المشاركيف حوؿ  .2شكل 
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نظاـ عمى صلاحيات ال حتواءاتوزيع إجابات المشاركيف بشأف  .4جدول 
 محددة لكل مستخدـ.

 

 النسبة المئوية التكرار الخيار

 %51.9 14 موافق بشدة

 %44.4 12 موافق

 %3.7 1 محايد

 %0 0 غير موافق

 %0 0 غير موافق بشدة
 

 وسائل التحقب من الهوية عند الدخول إلى النظام توفر .2
اليوية عند سؤالًا حوؿ وجود إجراءات تحقق مف  ةانالاستبتضمف 

الدخوؿ إلى نظاـ شؤوف الطلاب، بيدؼ قياس مستوػ الأماف 
( 3كما ىو موضح في شكل ) المتبع في الوصوؿ إلى البيانات

 (.5وجدوؿ )

 
 

          وسائل تحقق مف اليوية عند الدخوؿ توفر آراء المشاركيف حوؿ  .3شكل 
 .إلى النظاـ

وسائل تحقق مف اليوية عند توفر توزيع إجابات المشاركيف بشأف  .5جدول 
 الدخوؿ لمنظاـ.

 

 النسبة المئوية التكرار الخيار

 %63 17 موافق بشدة

 %37 10 موافق

 %0 0 محايد

 %0 0 غير موافق

 %0 0 غير موافق بشدة
 

تُظيػػػر النتػػػائج رضػػػا شػػػبو تػػػاـ مػػػف المشػػػاركيف عػػػف آليػػػات التحقػػػق 
عمػػػى  –طبقػػػة الحاليػػػة، وىػػػو مػػػا يُشػػػير إلػػػى فاعميػػػة الإجػػػراءات الم

مثػػػػل اسػػػػتخداـ كممػػػػات المػػػػرور  –الأقػػػػل فػػػػي صػػػػورتيا الأساسػػػػية 
% لخيػػػارؼ 0المؤسسػػػية. ومػػػع ذلػػػؾ، فػػػإف غيػػػاب أؼ تقيػػػيـ نقػػػدؼ )

الػػرفض( قػػد لا يعكػػس فقػػط جػػودة النظػػاـ، بػػل قػػد يُشػػير أيضًػػا إلػػى 
ضػػػػػػػػعف فػػػػػػػػي إدراؾ المشػػػػػػػػاركيف لخيػػػػػػػػارات الحمايػػػػػػػػة المتقدمػػػػػػػػة، 

 تقنيات التحقق البيومترؼ.( أو MFAكالمصادقة متعددة العوامل )
كما أف نسبة كبيرة مف المستجيبيف مف فئة موظفي إدخاؿ 

قد تفسر ىذا  –والذيف يستخدموف النظاـ بشكل يومي  –البيانات 
الاتجاه الإيجابي، نتيجة اعتيادىـ عمى النظاـ وسيولة استخدامو، 

  حتى إف لـ يكف بالضرورة الأعمى أمانًا.
 وري لمبياناتالنسخ الاحتياطي الد. 3

سؤالًا حوؿ ما إذا كاف نظاـ شؤوف الطلاب  ةانالاستبتضمّف 
يوفّر نسخًا احتياطيًا دوريًا لمبيانات، وىو مف أبرز مؤشرات 
استمرارية العمل وحماية البيانات. وكما يوضّح كل مف الشكل 

(، فقد عبّر معظـ المشاركيف عف ثقتيـ بوجود 6( والجدوؿ )4)
% مف الموظفيف بأنيـ 88صرّح أكثر مف ىذه الممارسة، حيث 

% فقط عف موقف 11.1"موافقوف" أو "موافقوف بشدة"، بينما عبّر 
 محايد، دوف تسجيل أؼ نسب لخيارات الرفض.

 
 

 .النس  الاحتياطي الدورؼ لبيانات الطلابآراء المشاركيف حوؿ  .4شكل 
 

رؼ ضمف وجود نس  احتياطي دو توزيع إجابات المشاركيف بشأف  .6جدول 
 نظاـ شؤوف الطلاب.

 

 النسبة المئوية التكرار الخيار

 %48.1 13 موافق بشدة

 %40.7 11 موافق

 %11.1 3 محايد

 %0 0 غير موافق

 %0 0 غير موافق بشدة
 

تعكس ىذه النتائج تصوّرًا إيجابيًا عف البنية التقنية لمنظاـ، ووجود 
مف الفقداف أو إجراءات احترازية تيدؼ لحماية بيانات الطلاب 
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قد تُشير إلى  –رغـ محدوديتيا  –التمف. إلا أف النسبة المحايدة 
غموض في السياسات التقنية، أو إلى ضعف في التواصل 
المؤسسي بشأف طبيعة النس  الاحتياطي )مثل التكرار الزمني أو 
نوعية التخزيف(، مما يستدعي تحسيف التوعية أو التوثيق الفني 

 ر التقنييف.لدػ المستخدميف غي
 . تحديث النظام والبرمجيات بشكل منتظم4

سؤالًا حوؿ انتظاـ تحديث النظاـ والبرمجيات في  ةانالاستبشمل 
ذلؾ عنصرًا محوريًا في حماية  باعتدادنظاـ شؤوف الطلاب، 

البيانات وضماف أداء مستقر لمنظاـ. وكما ىو موضح في الشكل 
عبّروا عف تقييـ إيجابي  (، فإف غالبية المشاركيف7( والجدوؿ )5)

 .ليذا الجانب

 
 

 .آراء المشاركيف حوؿ انتظاـ تحديث النظاـ والبرمجيات .5شكل 
 

 .توزيع إجابات المشاركيف بشأف تحديث النظاـ والبرمجيات .7جدول 
 

 النسبة المئوية التكرار الخيار

 %37 10 موافق بشدة

 %44.4 12 موافق

 %11.1 3 محايد

 %3.7 1 غير موافق

 %3.7 1 غير موافق بشدة
 

% مف العينة ترػ أف 81تُشير ىذه النتائج إلى أف أكثر مف 
ما يعكس مستوػ مقبولًا مف الثقة ملمنظاـ، ىناؾ تحديثًا منتظمًا 

في أداء البنية التقنية. ومع ذلؾ، فإف نسبة المشاركيف الذيف 
ف كانت محدودة  –اتخذوا موقفًا محايدًا أو رافضًا  تُشير قد  –وا 

إلى أحد أمريف: إما ضعف التواصل حوؿ إجراءات التحديث بيف 
الفريق الفني وبقية الموظفيف، أو غياب سياسة رسمية معمنة تُحدد 

 آلية وجدولة تمؾ التحديثات.

في لذا فإف تعزيز الوعي المؤسسي بالتحديثات التقنية وتوثيقيا 
افية وتعزيز ضمف سياسة معمنة يُعد أمرًا ميمًا لرفع مستوػ الشف

 الثقة بيف المستخدميف والنظاـ.
 . وجود قسم تقني متخصص لمتابعة أمن النظام5

مدػ وجود قسـ تقني مختص بمتابعة  ةانتناوؿ أحد أسئمة الاستب
أمف نظاـ شؤوف الطلاب، لما ليذا الجانب مف أىمية في إدارة 

( 6المخاطر والتصدؼ لمتيديدات. تُظير النتائج، في الشكل )
( أدناه، وجود توجو إيجابي بيف غالبية الموظفيف نحو 8دوؿ )والج

 الاعتقاد بوجود ىذه الجية الفنية المتخصصة.

 
 

 .آراء الموظفيف حوؿ وجود قسـ تقني مختص بمتابعة أمف النظاـ .6شكل 
 

وجود قسـ تقني مختص بأمف  بشأفتوزيع إجابات المشاركيف  .8جدول 
 النظاـ.

 

 المئوية النسبة التكرار الخيار

 %37 10 موافق بشدة

 %40.7 11 موافق

 %18.5 5 محايد

 %3.7 1 غير موافق

 %0 0 غير موافق بشدة
 

يُشير ىذا التوزيع إلى وجود إدراؾ عاـ لدػ معظـ الموظفيف 
بوجود جية تقنية تتولى مياـ حماية النظاـ، إلا أف نسبة غير 

بّرت عف عدـ قميمة مف المشاركيف تبنّت موقفًا محايدًا أو ع
ما يعكس احتمالية وجود ضعف في التواصل المؤسسي مالمعرفة، 

 أو غياب الوضوح في البنية التنظيمية التقنية داخل الإدارة.
قػػػد يعػػػود ذلػػػؾ إلػػػى تركّػػػز الميػػػاـ الأمنيػػػة فػػػي نطػػػاؽ ضػػػيق داخػػػل 

ىػػػذا  بوظيفػػةالقسػػـ الفنػػي دوف إشػػراؾ بقيػػة المػػوظفيف أو إعلاميػػـ 
النظػػػاـ. إف تعزيػػػز  التكامػػػل فػػػي إدارة أمػػػفمػػػا يُقمػػػل مػػػف مالقسػػػـ، 

التواصػػػػػل بػػػػػيف الوحػػػػػدات الإداريػػػػػة والفنيػػػػػة، وتوضػػػػػيح مسػػػػػؤوليات 
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الأقسػػػػػػاـ الأمنيػػػػػػة، مػػػػػػف شػػػػػػأنو رفػػػػػػع الػػػػػػوعي الجمػػػػػػاعي وتحسػػػػػػيف 
 الاستجابة المؤسسية لمتيديدات.

 ثانيًا: السياسات والإجراءات الأمنية:
 . وجود سياسة مكتوبة لحماية بيانات الطلاب1

يُعد وجود سياسة مكتوبة لحماية بيانات الطلاب أحد الركائز 
داخل  الأساسية لضماف الحوكمة الرشيدة لأمف المعمومات

سؤالًا مباشرًا لقياس مدػ إدراؾ  ةانالجامعة. وقد تضمّف الاستب
( 9( والجدوؿ )7الموظفيف لوجود ىذه السياسات. يوضّح الشكل )

 .إجابات المشاركيف نتائج الآتياف
 

 
 

 .آراء الموظفيف حوؿ وجود سياسة مكتوبة لحماية بيانات الطلاب .7شكل 
 

وجود سياسة مكتوبة لحماية بيانات  بشأفتوزيع إجابات المشاركيف  .9جدول 
 الطلاب.

 

 النسبة المئوية التكرار الخيار

 %22.2 6 موافق بشدة

 %63 17 موافق

 %11.1 3 محايد

 %3.7 1 غير موافق

 %0 0 شدةغير موافق ب
 

%( 85.2تُشير البيانات إلى أف الغالبية العظمى مف المشاركيف )
يُقرّوف بوجود سياسة مكتوبة لحماية بيانات الطلاب، مما يعكس 
اىتمامًا تنظيميًا بوضع الأطر الرسمية للأمف المعموماتي. ومع 

ف  –%( إلى جانب نسبة 11.1ذلؾ، فإف وجود نسبة محايدة ) وا 
ر موافقة، قد يدؿّ عمى قصور في تعميـ ىذه غي –كانت ضئيمة 

 السياسات أو ضعف في مستوػ اطلاع بعض الموظفيف عمييا.
ىذا التفاوت في الإدراؾ يُبرز فجوة محتممة بيف وجود السياسات 
مف جية، وتفعيميا أو إيصاليا بوضوح لممستفيديف مف جية 

ما يستدعي تعزيز آليات التوعية والتدريب، وربط مأخرػ، 
 سياسات بممارسات يومية ممموسة داخل بيئة العمل.ال

 . إعلام الموظفين بسياسات الخصوصية بشكل دوري 2
يُعد إعلاـ الموظفيف بسياسات الخصوصية بشكل دورؼ مف 
العوامل الميمة لضماف الالتزاـ بالإجراءات الأمنية وتعزيز ثقافة 

وؿ ح ةانالعمل. وقد طُرح سؤاؿ في الاستب الحماية داخل بيئة
مدػ التواصل المؤسسي بشأف ىذه السياسات. توضح النتائج في 

التوزيع التفصيمي لإجابات  الآتييف( 10( والجدوؿ )8الشكل )
 .المشاركيف

 

 
 .الموظفيف حوؿ إعلاميـ بسياسات الخصوصية بشكل دورؼ  آراء .8شكل 

 

توزيع إجابات المشاركيف بشأف إعلاميـ بسياسات الخصوصية  .11جدول 
 .دورؼ  بشكل

 

 النسبة المئوية التكرار الخيار
 %18.5 5 موافق بشدة
 %44.4 12 موافق

 %25.9 7 محايد
 %11.1 3 غير موافق

 %0 0 غير موافق بشدة
 

تُظير النتائج أف ما يقارب ثمثي المشاركيف يقرّوف بوجود نوع مف 
التواصل بشأف سياسات الخصوصية، مما يعكس حدًا أدنى مف 

ي. إلا أف النسبة المرتفعة نسبيًا مف المحايديف، الوعي المؤسس
بالإضافة إلى نسبة غير الموافقيف، تفتح باب التساؤؿ حوؿ فعالية 

 ىذا التواصل ومدػ انتظامو.
ىػػذه الأرقػػػاـ تُشػػير إلػػػى وجػػػود فجػػوة بػػػيف وجػػود السياسػػػات كمحتػػػوػ 
نظػػرؼ وبػػيف تفعيػػل بػػرامج التوعيػػة والتػػذكير بيػػا عمػػى نحػػو مسػػتمر. 

ف ىناؾ ضعف في إيصاؿ السياسات بشكل مفصّل أو عػدـ فقد يكو 
اعتماد خطة توعوية منتظمة تصل إلى جميع الموظفيف، وىو ما قػد 

 مستوػ الفيـ والالتزاـ الفعمي بإجراءات الحماية. فييُؤثّر 
 . تحديد صلاحيات الوصول حسب المهام الوظيفية3

في  يُعد التحكـ في صلاحيات الوصوؿ أحد المبادغ الأساسية
نظـ أمف المعمومات، إذ يضمف أف تكوف البيانات متاحة فقط لمف 

 ةانالاستب تيحتاجوف إلييا بحسب مياميـ الوظيفية. وقد تضمّن
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شؤوف الطلاب بتطبيق ىذا المبدأ. سؤالًا يقيس مدػ التزاـ نظاـ 
 .( نتائج المشاركيف11( والجدوؿ )9وضح الشكل )ي
 

 
 

د صلاحيات الوصوؿ حسب المياـ آراء الموظفيف حوؿ تحدي .9شكل 
 .الوظيفية

 

 توزيع إجابات المشاركيف بشأف صلاحيات الوصوؿ حسب المياـ. .11جدول 
 

 النسبة المئوية التكرار الخيار

 %37 10 موافق بشدة

 %44.4 12 موافق

 %18.5 5 محايد

 %0 0 غير موافق

 %0 0 غير موافق بشدة
 

يجابي بيف المشاركيف، إذ أكد تُشير النتائج إلى وجود توجو عاـ إ
% أف النظاـ يُراعي تخصيص الصلاحيات وفقًا 80أكثر مف 

لممياـ الوظيفية. ىذا يعكس وجود بنية إدارية وتنظيمية واضحة 
 في ضبط الوصوؿ لمبيانات.

 –التي بمغت قرابة خمس العينة  –ذلؾ، فإف نسبة المحايديف ومع 
عض الموظفيف غير مطمعيف مفت الانتباه إلى احتماليف؛ إما أف بت

عمى تفاصيل الصلاحيات، أو أنيـ لا يممسوف تمييزًا فعميًا بيف 
ما يُتاح ليـ مف وظائف داخل النظاـ وما يُتاح لغيرىـ، ما قد م

 يُشير إلى ضعف في التواصل أو توثيق السياسات الداخمية.
وقت ف النتائج تُظير التزامًا تنظيميًا جيدًا، لكنيا في ال، فإومف ثـ

ذاتو تُبرز الحاجة إلى تعزيز الشفافية الداخمية ورفع الوعي بتوزيع 
الصلاحيات، لا سيما بيف المستخدميف ذوؼ الأدوار غير الفنية أو 

 المحدودة داخل النظاـ.
 . وجود آلية للإبلاغ عن أي خرق أو تهديد أمني4

يُعد وجود آلية واضحة ل بلاغ عف الخروقات أو التيديدات 
أمف البيانات. وقد  أحد معايير النضج المؤسسي في إدارة الأمنية

سؤالًا حوؿ مدػ وضوح ىذه الآلية داخل نظاـ  ةانتضمّف الاستب
أدناه  في( 12( والجدوؿ )10شؤوف الطلاب، وتُظير الشكل )

 .توزيع آراء المشاركيف
 

 
 

راء المػػػوظفيف حػػػوؿ وجػػػود آليػػػة ل بػػػلاغ عػػػف أؼ خػػػرؽ أو تيديػػػد آ .11شاااكل 
 .أمني

 

توزيع إجابات المشاركيف بشأف وجود آلية ل بلاغ عف التيديدات  .12جدول 
 الأمنية.

 

 النسبة المئوية التكرار الخيار

 %22.2 6 موافق بشدة

 %40.7 11 موافق

 %33.3 9 محايد

 %3.7 1 غير موافق

 %0 0 غير موافق بشدة
 

ت بدرجا –تُشير البيانات إلى أف غالبية المشاركيف يدركوف 
وجود قناة أو إجراء مخصص ل بلاغ عف الحوادث  –متفاوتة 

الأمنية. إلا أف النسبة اللافتة لممحايديف قد تعكس نقصًا في 
التواصل الداخمي أو ضعفًا في توثيق وتعميـ الإجراءات الأمنية، 

 خاصةً لدػ الموظفيف الإدارييف غير المتخصصيف تقنيًا.
فيي تمثّل فئة قد تكوف  –تيا رغـ ضآل –أما نسبة غير الموافقيف 

واجيت تجارب لـ تشيد فييا وجود آلية واضحة، أو لـ تتمقَّ أؼ 
 توجيو رسمي في ىذا الجانب.

تشير ىذه المعطيات إلى أىمية توحيد إجراءات الإبلاغ، وتعميميا 
بوضوح لكافة العامميف، مف خلاؿ التدريب المستمر أو الأدلة 

تجابة لمحوادث وتقميل زمف التوضيحية، لضماف فعالية الاس
 اكتشافيا والتعامل معيا.

 . وجود لائحة عقوبات لمخالفة سياسات أمن المعمومات5
مف بيف مؤشرات الالتزاـ المؤسسي بأمف المعمومات وجود لائحة 
عقوبات واضحة تُنظـ كيفية التعامل مع المخالفات المتعمقة 
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لًا حوؿ إدراؾ سؤا ةانتضمّف الاستبأمف البيانات. وقد  بسياسات
( والجدوؿ 11الموظفيف لوجود مثل ىذه اللائحة. يوضح الشكل )

 .( نتائج إجابات المشاركيف13)
 

 
 

آراء الموظفيف حوؿ وجود لائحة عقوبات لمخالفة سياسات أمف  .11شكل 
 .المعمومات

 

توزيع إجابات المشاركيف بشأف وجود لائحة عقوبات لمخالفات  .13جدول 
 أمف المعمومات.

 

 النسبة المئوية التكرار الخيار
 %18.5 5 موافق بشدة
 %33.3 9 موافق
 %37 10 محايد

 %11.1 3 غير موافق
 %0 0 غير موافق بشدة

 

% فقط مف المشاركيف أكدوا وجود 51.8تشير النتائج إلى أف 
%( عف موقف محايد، 37لائحة عقوبات، بينما عبّر عدد كبير )

طلاع أو عدـ وضوح الإجراءات وىو ما قد يُفسر بضعف الا
ف كانت  –التأديبية داخل بيئة العمل. كما أف نسبة الرفض  وا 

تُعزز الحاجة إلى التحقق مف مدػ وضوح ىذه الموائح  –محدودة 
 وشموليتيا.

تعكس ىذه المعطيات فجوة محتممة بيف وجود اللائحة كوثيقة 
ف. ويُحتمل تنظيمية، وتفعيميا أو تعميميا بشكل فعّاؿ بيف الموظفي

أف يكوف ذلؾ نتيجة غياب برامج التوعية، أو ضعف الربط بيف 
السياسات المكتوبة والممارسات اليومية عند وقوع حوادث أو 

ما يُقمل مف فاعمية منظومة الردع الإدارؼ في حماية ممخالفات، 
 .البيانات

 :رابعًا: وعي الموظفين بأمن البيانات
 ب ونتائجهم. فهم أهمية حماية بيانات الطلا1

يُعد إدراؾ أىمية حماية بيانات الطلاب ونتائجيـ مؤشرًا أساسيًا 
أمف المعمومات. وقد عمى وعي الموظفيف بمسؤولياتيـ تجاه 

سؤالًا مباشرًا لقياس ىذا البُعد مف الوعي.  ةانتضمّف الاستب
ائج التفصيمية لإجابات ( النت14( والجدوؿ )12يوضح الشكل )

 .المشاركيف
 

 
 

 .مستوػ وعي الموظفيف بأىمية حماية بيانات الطلاب ونتائجيـ .12ل شك
 

 وزيع إجابات المشاركيف حوؿ أىمية حماية بيانات الطلاب.ت .14جدول 
 

 النسبة المئوية التكرار الخيار
 %70.4 19 موافق بشدة
 %25.9 7 موافق
 %3.7 1 محايد

 %0 0 غير موافق
 %0 0 غير موافق بشدة

 

انات وعيًا مرتفعًا بيف المشاركيف بأىمية حماية بيانات تُظير البي
% عف موافقتيـ أو موافقتيـ 96الطلاب، إذ عبّر ما يقرب مف 

، واقتصر  الشديدة. بينما لـ يُسجَّل أؼ رفض صريح ليذا المفيوـ
 التردد عمى نسبة ضئيمة عبّرت عف موقف محايد.

 فيف تجاهأساس ثقافي جيد لدػ الموظتعكس ىذه النتائج وجود 
الحساس الذؼ تمثمو  للأثرحماية البيانات، ما يُشير إلى فَيْـ عاـ 

السجلات الأكاديمية. وقد يكوف ىذا الوعي ناتجًا عف الخبرة 
العممية المباشرة في التعامل مع النظاـ، خاصة أف معظـ أفراد 

 العينة يعمموف في إدخاؿ أو مراجعة البيانات الطلابية.
عتبار ىذا الوعي كافيًا بمفرده ما لـ يُترجـ إلى مع ذلؾ، لا يُمكف ا 

ممارسات يومية مدعومة بسياسات وتدريب مستمر، وىو ما سيتـ 
 .الآتيةربطو في تحميل الأسئمة 

 . معرفة أن مشاركة كممة المرور تُعد مخالفة أمنية2
تُعد مشاركة كممات المرور مف أكثر الممارسات التي تُيدد أمف 

سؤالًا حوؿ مدػ إدراؾ الموظفيف  ةانالاستب تمّنالنظاـ، لذا تض
( 13لاعتبار مشاركة كممة المرور مخالفة أمنية. يوضّح الشكل )

 .( النتائج التفصيمية لإجابات المشاركيف15والجدوؿ )
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 .عي الموظفيف بأف مشاركة كممة المرور تُعد مخالفة أمنيةو  .13شكل 
 

عتبار مشاركة كممة المرور وزيع إجابات المشاركيف بشأف ا ت .15جدول 
 مخالفة أمنية.

 

 النسبة المئوية التكرار الخيار

 %63 17 موافق بشدة

 %18.5 5 موافق
 %3.7 1 محايد

 %14.8 4 غير موافق
 %0 0 غير موافق بشدة

 

%( 81.5تُشير النتائج إلى أف الغالبية العظمى مف المشاركيف )
ا لمبادغ أمف يدركوف أف مشاركة كممة المرور تُعد خرقً 

المعمومات، وىو مؤشر إيجابي عمى وجود مستوػ جيد مف 
 الوعي.

، ما 14.8إلا أف نسبة غير قميمة ) %( لـ تتفق مع ىذا المفيوـ
يبرز فجوة معرفية تستدعي الانتباه، خاصة في ظل طبيعة النظاـ 
الذؼ يتعامل مع بيانات طلابية حساسة. كما أف وجود نسبة 

ف كانت ض –محايدة  قد يعكس ضعفًا في تعميـ  –ئيمة وا 
ضمف البرامج  فيالجانب السياسات أو قمة التركيز عمى ىذا 

 التدريبية.
تؤكد ىذه النتيجة عمى أىمية تعزيز التوعية المستيدفة حوؿ 
ممارسات الحماية الأساسية، ومنيا عدـ مشاركة الحسابات، 
والتأكيد عمى أف كل موظف مسؤوؿ عف بيانات النظاـ التي 

 دخل إلييا أو يعدليا عبر حسابو الخاص.ي
 . معرفة كيفية التعامل مع بيانات الطالب الحساسة3

إف التعامل مع البيانات الحساسة، مثل السجلات الأكاديمية 
ومعمومات اليوية، يتطمب مستوػ عاليًا مف الوعي بالإجراءات 

 سؤالًا لقياس ةانتضمّف الاستبوابط المؤسسية. وقد الوقائية والض
 ضمففي مدػ إدراؾ الموظفيف لكيفية التعامل مع ىذه البيانات 

( 16( والجدوؿ )14مياميـ. تُعرض نتائج الإجابات في الشكل )
 .أدناه في

 

 
 

آراء الموظفيف حوؿ معرفتيـ بكيفية التعامل مع بيانات الطالب  .14شكل 
 .الحساسة

 

 .البيانات الحساسة توزيع إجابات المشاركيف حوؿ معرفة التعامل مع .16جدول 
 

 النسبة المئوية التكرار الخيار
 %48.1 13 موافق بشدة
 %40.7 11 موافق
 %11.1 3 محايد

 %0 0 غير موافق
 %0 0 غير موافق بشدة

 

% مف المشاركيف عبّروا عف 88.8تُشير البيانات إلى أف 
عمى امتلاكيـ المعرفة اللازمة  –بدرجات متفاوتة  –موافقتيـ 
الآمف مع بيانات الطلاب الحساسة، في حيف لـ تسجل  لمتعامل

 أؼ نسبة رفض، واقتصر التردد عمى فئة المحايديف فقط.
يُمكف تفسير ىذه الثقة العالية بارتباطيا بطبيعة المياـ اليومية 
التي يقوـ بيا المشاركوف، والتي تتضمف إدخاؿ أو تعديل البيانات 

ممية قد يُسيـ في بناء ىذه الأكاديمية. كما أف تراكـ الخبرة الع
 الثقة، حتى في غياب تدريب رسمي مستمر.

ومع ذلؾ، فإف غياب التقييـ المؤسسي أو الاعتماد عمى المعايير 
المكتوبة يُبرز الحاجة إلى تدعيـ ىذا الوعي الذاتي بإطار 
مؤسسي واضح يشمل سياسات موثقة، ودورات تدريبية دورية، 

نية، وذلؾ لضماف أف الثقة تنبع مف ونماذج تقييـ لمممارسات الأم
 ومتوافقة مع معايير حماية البيانات. ممارسة سميمة

 . المشاركة السابقة في تدريب عن أمن المعمومات4
تُعد المشاركة في تدريبات متخصصة بأمف المعمومات إحدػ 
الركائز الأساسية لضماف قدرة الموظفيف عمى التعامل السميـ مع 

سؤالًا لقياس مدػ  ةانالاستب توقد تناولالبيانات الحساسة. 
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مشاركة الموظفيف سابقًا في مثل ىذه البرامج التدريبية. يوضح 
 .( نتائج الإجابات17( والجدوؿ )15الشكل )

 

 
 

 .مدػ مشاركة الموظفيف في تدريب سابق عف أمف المعمومات .15شكل 
 

ف أمف توزيع إجابات المشاركيف حوؿ المشاركة في تدريب ع .17جدول 
 المعمومات.

 

 النسبة المئوية التكرار الخيار
 %11.1 3 موافق بشدة
 %18.5 5 موافق
 %33.3 9 محايد

 %25.9 7 غير موافق
 %11.1 3 غير موافق بشدة

 

% فقط مف المشاركيف أكدوا 30تُشير النتائج إلى أف أقل مف 
تمقييـ تدريبًا رسميًا في أمف المعمومات، في حيف أف أكثر مف 

% إما لـ يتمقوا تدريبًا، أو لـ تكف لدييـ قناعة أو عمـ كاؼٍ 70
%( 33.3بالمشاركة فيو. وتشير النسبة المرتفعة مف المحايديف )

إلى غياب توثيق أو تذكير واضح ببرامج التدريب السابقة، أو 
 ضعف في نظاـ متابعة حضور الموظفيف ليذه البرامج.

في التغطية التدريبية، قد تعكس ىذه البيانات وجود فجوة فعمية 
تُعزػ إلى غياب خطة تدريبية دورية، أو اقتصار التدريب عمى 
فئات معينة دوف غيرىا. ويؤكد ذلؾ أيضًا ملاحظات سابقة 
أظيرت تفاوتًا في الفيـ والممارسات الأمنية رغـ ارتفاع الإدراؾ 

 بأىمية حماية البيانات.
اؿ مف برامج تدريبية عامة ومف ىنا، تُبرز ىذه النتائج أىمية الانتق

أو متقطعة إلى خطة استراتيجية لمتدريب تشمل كافة الموظفيف، 
مع تحديث المحتوػ وتقييـ الأثر لضماف تحويل المعرفة النظرية 

 إلى سموؾ ميني فعّاؿ.
 عمى حماية البياناتالذاتية . الثقة في القدرة 5

رات الذاتية تُعد الثقة في القدرة عمى حماية البيانات أحد المؤش
الميمة التي تعكس استعداد الموظف لمتصرؼ الآمف عند التعامل 

سؤالًا يقيس ىذا  ةانالاستب تالمعمومات. وقد تضمّنمع نظـ 

( 16الجانب مف الوعي الذاتي. تُعرض النتائج في الشكل )
 أدناه: في( 18والجدوؿ )

 

 
 

 .بثقة الموظفيف في قدرتيـ عمى حماية بيانات الطلا .16شكل 
 

وزيع إجابات المشاركيف حوؿ ثقتيـ في قدرتيـ عمى حماية ت .18جدول 
 البيانات.

 

 النسبة المئوية التكرار الخيار
 %44.4 12 موافق بشدة
 %48.1 13 موافق
 %3.7 1 محايد

 %3.7 1 غير موافق
 %0 0 غير موافق بشدة

 

% مف المشاركيف 92.5تُشير البيانات إلى أف ما يقرب مف 
أثناء  فيالطلاب ف بالثقة في قدرتيـ عمى حماية بيانات يشعرو 

استخداميـ لمنظاـ، وىو مؤشر إيجابي يُعبر عف وعي أمني ذاتي 
منتشر بيف الموظفيف، وربما يرتبط بتجاربيـ العممية المباشرة أو 

 فيميـ لممياـ الأمنية الأساسية.
ف جميػع لا تعنػي بالضػرورة أ –رغػـ إيجابيتيػا  –إلا أف ىذه النتيجة 

الممارسات آمنة أو صحيحة، خاصػة فػي ظػل غيػاب بػرامج تدريبيػة 
% مػػػف 7.4ممنيجػػػة كمػػػا أظيػػػرت الأسػػػئمة السػػػابقة. كمػػػا أف نسػػػبة 

المحايديف وغيػر المػوافقيف تُشػير إلػى وجػود شػريحة تحتػاج إلػى دعػـ 
 أكبر، سواء بالتوجيو أو التقييـ العممي لمياراتيـ الأمنية.

لذاتية والتدريب المؤسسي المستمر ىو ويُعد الجمع بيف الثقة ا
السبيل لضماف تحويل الثقة إلى ممارسة فعمية تحمي النظاـ مف 
المخاطر غير المرئية، وتُقمل مف احتمالية الوقوع في الأخطاء 

 الناتجة عف الإفراط في تقدير القدرات الشخصية.
 :خامسًا: التهديدات والمخاطر الفعمية

 ختراق أو أعطال. تعرض النظام لمحاولات ا1
يُعد قياس إدراؾ الموظفيف لمتيديدات الأمنية الفعمية التي تعرض 
ليا النظاـ مؤشرًا ميمًا عمى مدػ شفافية الإدارة، ومشاركة 

سؤالًا  ةانالاستب توقد تناولالمعرفة الأمنية داخل المؤسسة. 
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مباشرًا حوؿ ما إذا كاف نظاـ شؤوف الطلاب قد تعرض لمحاولات 
أعطاؿ في السابق. تُعرض نتائج الإجابات في الشكل  اختراؽ أو

 أدناه: في( 19( والجدوؿ )17)
 

 
آراء الموظفيف حوؿ تعرض نظاـ شؤوف الطلاب لمحاولات اختراؽ  .17شكل 

 .أو أعطاؿ
توزيع إجابات المشاركيف حوؿ وجود اختراقات أو أعطاؿ في  .19جدول 

 النظاـ.
 

 النسبة المئوية التكرار الخيار
 %0 0 وافق بشدةم

 %18.5 5 موافق
 %33.3 9 محايد

 %33.3 9 غير موافق
 %14.8 4 غير موافق بشدة

 

تُظير النتائج تباينًا واضحًا في آراء الموظفيف بشأف ما إذا كاف 
النظاـ قد تعرّض بالفعل لأؼ نوع مف التيديدات أو الأعطاؿ. 

ممف % 48.1%، مقابل 18.5حيث لـ تتجاوز نسبة الموافقيف 
أنكروا ذلؾ بدرجات متفاوتة، بينما بقي ثمث العينة تقريبًا 

 %( في موقع الحياد.33.3)
ر غالبًا بغياب آلية معمنة لمشاركة  ىذا التفاوت في الإجابات يُفسَّ
معمومات الحوادث الأمنية داخل بيئة العمل، أو ربما بغياب 
ف حوادث ممحوظة أصلًا. ومع ذلؾ، فإف ارتفاع نسبة المحايدي

يُعد مؤشرًا عمى ضعف في التواصل الداخمي أو غياب التوعية 
بشأف سجل الحوادث، وىو ما يُقمل مف قدرة الموظفيف عمى تقييـ 

 الواقع الأمني لمنظاـ بدقة.
وتُبرز ىذه المعطيات أىمية تبني سياسات شفافية أمنية مدروسة، 

عيا، تُشرؾ الموظفيف في فيـ طبيعة التيديدات، وآليات التعامل م
ضمف برامج التوعية المستمرة وبما لا يُخل بسرية في وذلؾ 

 الفنية. المعالجات
 . وجود ثغرات أمنية معروفة في النظام2

يُعد إدراؾ الموظفيف لوجود ثغرات أمنية داخل النظاـ مكوّنًا 
أساسيًا لفيـ مدػ وعي المؤسسة بحالة أمنيا المعموماتي، 

سؤالًا  ةانتبالاس تتضمّن . وقدواستعدادىا لمتحسيف المستمر
لقياس مدػ إدراؾ المشاركيف لوجود ثغرات أمنية معروفة في 

( والجدوؿ 18نظاـ شؤوف الطلاب. وتُعرض النتائج في الشكل )
 أدناه:في ( 20)

 

 
 

 .تقييـ الموظفيف لوجود ثغرات أمنية معروفة في النظاـ .18شكل 
 

 ت أمنية في النظاـ.توزيع آراء المشاركيف حوؿ وجود ثغرا .21جدول 
 

 النسبة المئوية التكرار الخيار
 %3.7 1 موافق بشدة
 %22.2 6 موافق
 %40.7 11 محايد

 %18.5 5 غير موافق
 %14.8 4 غير موافق بشدة

 

تُظير النتائج تباينًا كبيرًا في إدراؾ الموظفيف لمسألة وجود ثغرات 
بوجود مثل % فقط عف قناعتيـ 25.9أمنية في النظاـ، إذ عبّر 

% بدرجات متفاوتة، 33.3ىذه الثغرات، في حيف رفض الفكرة 
 %( في موقع الحياد.40.7بينما بقيت النسبة الأكبر )

ىذا التبايف اللافت يُشير إلى أف الوعي التقني لدػ معظـ 
الموظفيف غير حاسـ، وربما يعود ذلؾ إلى عدة عوامل، أبرزىا: 

ستخدميف، أو غياب تقارير ضعف التواصل بيف الفريق الفني والم
دورية حوؿ الحالة الأمنية لمنظاـ، أو عدـ إدماج الموظفيف في 

 عمميات التقييـ والتحسيف الأمني.
ويُممّح ارتفاع نسبة "المحايديف" إلى أف الكثير مف الموظفيف غير 
ممميف بالمخاطر الأمنية أو بأدوات الكشف عنيا، الأمر الذؼ 

فريق التقني وبقية الطاقـ الإدارؼ. كما يُبرز فجوة معرفية بيف ال
أف غياب الشفافية في ىذا الجانب قد يُقمل مف القدرة المؤسسية 

 عمى الاستجابة السريعة والفعالة لمتيديدات المستقبمية.
 . القمب من تسرب بيانات الطلاب3

يُعد قياس القمق مف تسرب البيانات مؤشرًا ميمًا عمى مستوػ 
طر أمف المعمومات، وىو ما ينعكس عمى إدراؾ الموظفيف لمخا
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سؤالًا  ةانتضمّف الاستبي داخل النظاـ. وقد سموكيـ الوقائي اليوم
حوؿ ما إذا كاف ىناؾ تخوؼ فعمي لدػ الموظفيف مف احتماؿ 

( والجدوؿ 19تسرب بيانات الطلاب. وتُعرض النتائج في الشكل )
 أدناه:في ( 21)
 

 
 

 .ق مف تسرب بيانات الطلابآراء الموظفيف حوؿ القم .19شكل 
 

 توزيع الإجابات حوؿ وجود تخوؼ مف تسرب البيانات. .21جدول 
 

 النسبة المئوية التكرار الخيار
 %3.7 1 موافق بشدة
 %25.9 7 موافق
 %51.9 14 محايد

 %7.4 2 غير موافق
 %11.1 3 غير موافق بشدة

 

خذوا %( ات51.9تُظير النتائج أف أكثر مف نصف المشاركيف )
موقفًا "محايدًا" تجاه وجود تخوؼ مف تسرب بيانات الطلاب، في 

% فقط مف الموظفيف الذيف عبّروا عف القمق بدرجات 29.6مقابل 
 % ممف لـ يبدوا قمقًا عمى الإطلاؽ.18.5متفاوتة، مقابل 

يُشير ىذا التوزيع إلى ضعف في الوعي أو عدـ وضوح 
يانات، إما بسبب غياب التيديدات الفعمية المتعمقة بتسرب الب

التثقيف الأمني المستمر، أو نتيجة نقص الشفافية مف الإدارة 
التقنية بشأف مخاطر أو حوادث سابقة. كما قد يُعبر عف شعور 
زائف بالأماف مبني عمى الاعتياد أو الثقة غير المدعومة 

 بتقييمات أمنية حقيقية.
لأمنية لدػ فجوة في تصور المخاطر اوتُظير ىذه النتائج وجود 

تبني  فيشريحة واسعة مف الموظفيف، وىو ما قد يؤثر سمبًا 
ومف سموكيات وقائية أو الإبلاغ المبكر عف الملاحظات التقنية، 

 يُضعف مف قدرة النظاـ عمى حماية بياناتو الحساسة. ثـ
أمرًا  –عمى المعرفة  القائـ –ويُعد رفع مستوػ القمق المدروس 

فزًا ميمًا لتعزيز التدابير الوقائية، والالتزاـ ضروريًا، لأنو يُمثل مح
 بالإجراءات الأمنية اليومية.

 الصعوبات في التعامل الآمن مع البيانات. 4
يمثل تقييـ الصعوبات التي يواجييا الموظفوف في التعامل الآمف 

البيانات جانبًا ميمًا لفيـ التحديات اليومية في تطبيق مبادغ مع 
في بيئة إدارية تعتمد عمى الأنظمة  أمف المعمومات، خاصة

سؤالًا مباشرًا حوؿ ما إذا كاف  ةانالاستب تالرقمية. وقد تناول
المشاركوف يواجيوف صعوبات في التعامل الآمف مع بيانات 

( 22( والجدوؿ )20الطلاب. تُعرض نتائج ىذا البند في الشكل )
 ناه:أدفي 

 
 

 .الآمف مع بيانات الطلاب آراء الموظفيف حوؿ صعوبات التعامل .21شكل 
 

توزيع إجابات المشاركيف بشأف صعوبة التعامل الآمف مع  .22جدول 
 البيانات.

 

 النسبة المئوية التكرار الخيار
 %3.7 1 موافق بشدة
 %7.4 2 موافق
 %40.7 11 محايد

 %33.3 9 غير موافق
 %14.8 4 غير موافق بشدة

 

لا يواجيوف صعوبات  تُشير النتائج إلى أف معظـ المشاركيف
% بعدـ موافقتيـ عمى وجود صعوبات، 48.1واضحة، حيث أفاد 

% فقط ممف أقرّوا بوجودىا. بينما حافظت نسبة 11.1مقابل 
%( عمى موقف "محايد"، مما يعكس 40.7كبيرة مف العينة )

غياب تصور دقيق أو موثّق لمفيوـ التعامل الآمف، أو عدـ إدراؾ 
 التي قد تتخمل العممية. كامل لمتحديات التقنية

تفسير ىذه النتيجة بأف بعض الموظفيف يُمارسوف مياميـ يمكف 
إجراءات مؤسسية جاىزة دوف تعمّق في الجوانب  ضمففي 

الفنية، أو ربما لا يممكوف أدوات تقييـ ذاتية حقيقية لقياس درجة 
 "الأماف" في ممارساتيـ اليومية.

ديـ تدريبات تطبيقية شاممة يشير ذلؾ إلى الحاجة الماسّة إلى تق
تتضمف حالات واقعية وتقييمات دورية، تساعد الموظفيف في 
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التمييز بيف الاستخداـ الاعتيادؼ لمنظاـ وبيف الممارسات التي قد 
تُعرض البيانات لمخطر. كما أف رفع مستوػ الوضوح حوؿ ما 
 يُعد "تعاملًا آمنًا" أو "مخاطرة" يُمكف أف يُقمل مف نسبة التردد

 )المحايديف( ويزيد مف جودة الاستجابة المؤسسية لممخاطر.
 تجاوز الصلاحيات من قبل بعض المستخدمين. 5

يُعد تجاوز الصلاحيات الممنوحة في النظـ المعموماتية أحد أبرز 
(، Access Controlمؤشرات الخمل في نظاـ التحكـ بالوصوؿ )

في الالتزاـ  وقد يرتبط ذلؾ إما بضعف الضبط التقني، أو بتراخي
بالسياسات، أو بوجود ثقافة مؤسسية غير صارمة في ىذا 

سؤالًا حوؿ ما إذا كاف الموظفوف  ةانالاستب تتضمّنالجانب. وقد 
يعتقدوف أف بعض المستخدميف يتجاوزوف الصلاحيات المحددة 

( 23( والجدوؿ )21ليـ في النظاـ. وتُعرض النتائج في الشكل )
 أدناه:

 
 

 .الموظفيف لمدػ وجود تجاوز لمصلاحيات في النظاـ تقييـ .21شكل 
 

توزيػػػػػػػػع آراء المشػػػػػػػػاركيف حػػػػػػػػوؿ تجػػػػػػػػاوز بعػػػػػػػػض المسػػػػػػػػتخدميف  .23جاااااااادول 
 .لصلاحياتيـ

 

 النسبة المئوية التكرار الخيار
 %7.4 2 موافق بشدة
 %11.1 3 موافق
 %29.6 8 محايد

 %37 10 غير موافق
 %14.8 4 غير موافق بشدة

 

%( عبّروا عف 18.5نسبة مف المشاركيف )تُظير النتائج أف 
اعتقادىـ بوجود حالات تجاوز لصلاحيات المستخدميف، وىي 
نسبة لا يمكف إغفاليا، إذ قد تُشير إلى ممارسات غير منضبطة 

 أو قصور في إدارة صلاحيات الوصوؿ.
% مف المشاركيف وجود مثل ىذه 51.8في المقابل، نفى 

الموظفيف لا تلاحع أو لا تعتقد  التجاوزات، مما يُظير أف غالبية

بوجود اختراقات في ىذا الجانب، وربما يعود ذلؾ إلى ثقتيـ في 
 النظاـ أو إلى عدـ اطلاعيـ عمى أنشطة الآخريف داخل النظاـ.

% مف المشاركيف اختاروا الموقف 29.6مف اللافت كذلؾ أف 
"المحايد"، وىي نسبة كبيرة تعكس إما عدـ وجود معمومات كافية 
لدييـ عف ىذا الجانب، أو عدـ رغبتيـ في التصريح بموقف 
ر ذلؾ بتقاطع العلاقات الإدارية أو غياب  واضح، وربما يُفسَّ

 الرصد الفعمي داخل المؤسسة.
تُسمّط ىذه النتيجة الضوء عمى أىمية تفعيل أنظمة مراقبة 

(، وضماف وجود User Activity Monitoringالاستخداـ )
يات داخل النظاـ، مع مراجعة دورية سجلات واضحة لمعمم

لمصلاحيات الممنوحة، بما يضمف الالتزاـ التاـ بالمياـ الوظيفية 
 المخصصة لكل مستخدـ.

 سادسًا: مقترحات التحسين
 تطبيب تقنيات التشفير لحماية البيانات. 1
التشفير مف أكثر الوسائل التقنية فاعمية في حماية البيانات  يعد

 ةناوقد تضمّف الاستبغير المصرح بو.  الحساسة مف الوصوؿ
سؤالًا مباشرًا حوؿ ما إذا كاف المشاركوف يؤيدوف تطبيق تقنيات 
التشفير في نظاـ شؤوف الطلاب لضماف حماية البيانات. وتُعرض 

 :أدناهفي ( 24( والجدوؿ )22النتائج في الشكل )

 
 .اية البياناتراء الموظفيف حوؿ ضرورة تطبيق تقنيات التشفير لحمآ .22شكل 

 

 .توزيع إجابات المشاركيف حوؿ تطبيق التشفير لحماية البيانات .24جدول 
 

 النسبة المئوية التكرار الخيار
 %55.6 15 موافق بشدة
 %29.6 8 موافق
 %11.1 3 محايد

 %3.7 1 غير موافق
 %0 0 غير موافق بشدة

 

تطبيق  تُظير النتائج توافقًا واسعًا بيف الموظفيف عمى أىمية
التشفير كوسيمة ضرورية لحماية البيانات الطلابية، إذ عبّر 
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% مف المشاركيف عف تأييدىـ )موافق وموافق بشدة(، مما 85.2
يعكس وعيًا تقنيًا إيجابيًا بأىمية التشفير في حماية سرية 

 المعمومات.
ما قد يُشير إلى م% عف موقف "محايد"، 11.1عبّر في المقابل، 

كامل بفوائد التشفير أو عدـ تعامميـ المباشر مع عدـ إلماميـ ال
ضمف النظاـ. أما نسبة الرفض فقد كانت شبو في ىذه الخاصية 

مف مشروعية التوصية بتطبيق بروتوكولات  ا يعززممعدومة، م
تشفير قوية عمى مستوػ قاعدة البيانات، والممفات، والاتصالات 

 الداخمية لمنظاـ.
لا  سية جيدة لتبني تقنيات التشفير، ىذه النتيجة تمثل أرضية مؤس

سيما في ظل تصاعد المخاطر السيبرانية وحساسية البيانات 
 الأكاديمية، وتُعد داعمة لأؼ خطوات مستقبمية في ىذا الاتجاه.

 . الحاجة إلى تدريب دوري عمى أمن المعمومات2
أظيرت إجابات المشاركيف اتجاىًا واضحًا نحو الإقرار بأىمية 

النتائج في وفق لمستمر في مجاؿ أمف المعمومات، التدريب ا
 ( أدناه:25( والجدوؿ )32الشكل )

 
 

 .الحاجة إلى تدريب دورؼ عمى أمف المعموماتحوؿ راء الموظفيف آ .23شكل 
 

توزيع إجابات المشاركيف حوؿ الحاجة إلى تدريب دورؼ عمى أمف  .25جدول 
 .المعمومات

 

 النسبة المئوية التكرار الخيار
 %66.7 18 موافق بشدة
 %18.5 5 موافق
 %11.1 3 محايد

 %3.7 1 غير موافق
 %0 0 غير موافق بشدة

 

إلى برامج تدريب دورية  عمى حاجتيـ% 85.2حوالي حيث عبّر 
  لتعزيز ممارسات الأماف في النظاـ.

تعكس ىذه النتائج أف ىناؾ وعيًا متناميًا بيف الموظفيف بضرورة 
في مجاؿ أمف المعمومات مف خلاؿ التدريب مواكبة التحديثات 

المنتظـ، خاصة في ظل التطورات التقنية المتسارعة وزيادة 

الاعتماد عمى الأنظمة الإلكترونية لإدارة بيانات الطلاب. كما 
أنيا تُبرز إدراكًا بأف التدريب لا يجب أف يكوف حدثًا منفردًا، بل 

ي العاـ في بيئة ممارسة مؤسسية مستمرة تعزز مف السموؾ الأمن
 العمل.

 . أفضمية التخزين المحمي مقارنة بالسحابة3
أظيرت نتائج المشاركيف توجيًا إيجابيًا نسبيًا نحو تفضيل تخزيف 
 البيانات محميًا بدلًا مف الاعتماد الكامل عمى الحوسبة السحابية

 .(26( والجدوؿ )24الشكل )كما توضح النتائج في 

 
 

 .أفضمية التخزيف المحمي مقارنة بالسحابةحوؿ  راء الموظفيفآ .24شكل 
 

توزيع إجابات المشاركيف حوؿ أفضمية التخزيف المحمي مقارنة  .26جدول 
 بالسحابة.

 

 النسبة المئوية التكرار الخيار

 %29.6 8 موافق بشدة
 %33.3 9 موافق
 %29.6 8 محايد

 %3.7 1 غير موافق
 %3.7 1 غير موافق بشدة

 

% مف العينة إلى اعتبار التخزيف المحمي 62.9ي حوال ماؿحيث 
 ملاءمة.أكثر أمانًا أو 

% موقفًا "محايدًا"، مما يشير إلى تردد أو 29.6في المقابل، اتخذ 
عدـ حسـ الرأؼ لدػ جزء مف المشاركيف، وقد يُعزػ ذلؾ إلى قمة 
المعرفة التقنية حوؿ الفرؽ بيف التخزيف المحمي والسحابي مف 

أو إلى غياب تجربة مباشرة في التعامل مع أنظمة حيث الأماف، 
 تخزيف متنوعة. 

تعكس ىذه النتائج وجود رغبة واضحة لدػ الموظفيف في الحفاظ 
عمى السيطرة الداخمية عمى البيانات الأكاديمية، ربما بسبب القمق 
مف سياسات الخصوصية في الخدمات السحابية، أو بسبب 

لمتعامل الآمف مع السحابة  محدودية البنية التقنية المخصصة
 داخل الجامعة.
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 . إمكانية استخدام التحقب متعدد العوامل لتأمين الدخول4
عبّر أغمب المشاركيف عف تأييدىـ لاستخداـ تقنيات التحقق متعدد 

( لتعزيز Multi-Factor Authentication – MFAالعوامل )
 %74رأػ حوالي أماف الدخوؿ إلى نظاـ شؤوف الطلاب، حيث 

مف العينة أف إضافة طبقة أمنية إضافية خطوة ضرورية لتعزيز 
 .(27( والجدوؿ )25الشكل )كما توضح النتائج في  الحماية

 
 

إمكانية استخداـ التحقق متعدد العوامل لتأميف حوؿ راء الموظفيف آ .25شكل 
 .الدخوؿ

 

 توزيع إجابات المشاركيف حوؿ إمكانية استخداـ التحقق متعدد .27جدول 
 العوامل لتأميف الدخوؿ.

 

 النسبة المئوية التكرار الخيار
 %25.9 7 موافق بشدة
 %48.1 13 موافق
 %22.2 6 محايد

 %3.7 1 غير موافق
 %0 0 غير موافق بشدة

تشير ىذه النتائج إلى وجود وعي واضح بيف الموظفيف بأىمية 
ية، استخداـ أساليب تحقق أكثر تطورًا مف كممات المرور التقميد

مثل إرساؿ رموز تحقق عبر الياتف أو البريد الإلكتروني، أو 
استخداـ التطبيقات الأمنية، وذلؾ لمواجية المخاطر المتزايدة التي 
تيدد البيانات الأكاديمية الحساسة. كما أف النسبة الكبيرة مف 
الموافقيف تدعـ توجيًا مؤسسيًا نحو تطبيق ىذا النوع مف الحماية 

 يرة مف المستخدميف.دوف مقاومة كب
 . تأييد تعيين مسؤول رسمي لحماية البيانات5

أظير المشاركوف دعمًا كبيرًا لفكرة تعييف مسؤوؿ رسمي لحماية 
% مف العينة عمى 85.2البيانات داخل الجامعة، حيث عبّر 

أىمية تخصيص جية مسؤولة تتولى الإشراؼ عمى أمف بيانات 
الشكل ضح النتائج في كما تو  الطلاب وسجلاتيـ الأكاديمية

 .(28( والجدوؿ )26)

% موقفًا محايدًا، دوف تسجيل أؼ نسبة 14.8في المقابل، اتخذ 
يعزز مف الاتجاه العاـ الإيجابي نحو ىذه  مامصريحة، رفض 

 الخطوة المؤسسية.

 
 

 .تأييد تعييف مسؤوؿ رسمي لحماية البياناتحوؿ راء الموظفيف آ .26شكل 
 

تعييف مسؤوؿ رسمي لحماية بشأف ات المشاركيف توزيع إجاب .28جدول 
 .البيانات

 

 النسبة المئوية التكرار الخيار

 %55.6 15 موافق بشدة
 %29.6 8 موافق
 %14.8 4 محايد

 %0 0 غير موافق
 %0 0 غير موافق بشدة

 

تشير ىذه النتائج إلى وجود قناعة واسعة بيف الموظفيف بأف وجود 
ت أمر ضرورؼ لتنظيـ السياسات، مسؤوؿ مختص بأمف البيانا

ومتابعة الالتزاـ بيا، والاستجابة لمحوادث الأمنية بشكل احترافي. 
ويُعزز ىذا التوجو الحاجة إلى بناء بنية إدارية واضحة لحوكمة 

 أمف المعمومات، بما يتجاوز الجيود الفردية أو التقنية المؤقتة.
سؤال ) الطلاب اقتراحات وملاحظات لتحسين أمان بيانات :سابعًا
 (مفتوح
، طُمب مف المشاركيف تقديـ اقتراحػات حػرة لتحسػيف ةانالاستباية في ني

أماف البيانات في نظاـ شػؤوف الطػلاب، وقػد ركػزت أبػرز الملاحظػات 
، وىػو مػا يعكػس وعيًػا عمميًػا لػدػ جوانػب التقنيػة والبنيػة التحتيػةعمػى ال

 .بعض الموظفيف بطبيعة التحديات الأمنية في النظاـ
 تضمنت أبرز الاقتراحات ما يمي:

 ة والسرعة لضماف استقرار يالتحوؿ إلى سيرفرات عالية الكفا
الأداء التقني في  لأثرا يعكس إدراكًا مالنظاـ وسرعة الاستجابة، م

 تقميل الثغرات.
  مراقبة نشاط النظاـ باستخداـ برامج متخصصة في رصد

أدوات تحميل  التيديدات، وىو ما يُشير إلى الحاجة لاستخداـ
 (.IDSسموكي أو نظـ كشف التسمل )
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  فصل بيانات الطلاب عف البيانات الإدارية الأخرػ كوسيمة
 لعزؿ المخاطر وتقميل نقاط الضعف.

ٍـ لدػ بعض الموظفيف تشير ىذه  الملاحظات إلى وعي متنا
ضمف مسؤولياتيـ المباشرة، في بجوانب تقنية حساسة قد لا تكوف 

ة وأمف النظاـ ككل، مما يعزز أىمية إشراؾ يكفا فيلكنيا تؤثر 
 المستخدميف النيائييف في تطوير السياسات والحموؿ.

 التوصيات .5
ييا استنادًا إلى النتائج التي تـ التوصل إل الآتيةجاءت التوصيات 

عمى موظفي نيابة  ةموزع ةانمف خلاؿ تحميل بيانات الاستب
ما تـ جمعو شؤوف الطلاب بجامعة حضرموت، بالإضافة إلى 

مف ملاحظات ومعمومات نوعية خلاؿ المقابلات المباشرة مع 
عدد مف الموظفيف ومسؤولي النظاـ. وقد عكست ىذه المدخلات 
معًا صورة شاممة لموضع الأمني لمنظاـ، بما أتاح بناء توصيات 

 عممية تعالج التحديات الواقعية وتدعـ سُبل التحسيف.
 Data Protection): ناتتعيين مسؤول رسمي لحماية البيا  -1

Officer)  اسػػتحداث وظيفػة رسػػمية تتػػولى مسػػؤولية وضػػع  ضػػرورة
السياسػػات الأمنيػػة، ومراقبػػة الامتثػػاؿ، والاسػػتجابة لمحػػوادث، بمػػا يعػػزز 

 .الحوكمة المؤسسية لأمف المعمومات
 Multi-Factor) تفعيل أنظمة التحقب متعددة العوامل  -2

Authentication): وظفيف الواسع ليذا الإجراء، نظرًا لتأييد الم
يوصى بتطبيقو لتعزيز طبقات الأماف عند الدخوؿ إلى النظاـ، 

 .خاصة لموظائف ذات الوصوؿ الحساس
  البيانات:التحول إلى تقنيات التشفير لحماية   -3

أثناء التخزيف والنقل باستخداـ في بتشفير بيانات الطلاب  يوصى
 .منية شاممةأ اتيجيةاستر خوارزميات حديثة، كجزء مف 

  دوري:إنشاء وتحديث سياسات الخصوصية والأمن بشكل   -4
صياغة سياسات مكتوبة وواضحة تُحدّث بانتظاـ، وا علاـ  يجب

جميع الموظفيف بيا بشكل دورؼ، مع تضمينيا آليات الإبلاغ 
 .والعقوبات

  المعمومات:توفير برامج تدريب دورية إلزامية لأمن   -5
دريب الأمني، يُوصى بإطلاؽ لضعف المشاركة في الت نتيجة

دورات تدريبية منتظمة تغطي مفاىيـ أمف البيانات، وسموكيات 
 .الاستخداـ الآمف لمنظاـ

 :تحسين آليات النسخ الاحتياطي والتحديث الفني  -6
تعزيز أنظمة النس  الاحتياطي المنتظـ، وتوثيق جداوؿ التحديث 

 .ات أو الأعطاؿالبرمجي لتقميل المخاطر التقنية الناتجة عف الثغر 

 :ضبط صلاحيات الوصول بشكل أكثر دقة وتوثيقها  -7

ينبغي مراجعة آلية التحكـ في الصلاحيات بشكل دورؼ، مع 
لمراقبة الوصوؿ والتعديلات التي  (logs) إنشاء سجلات تدقيق

 .تتـ عمى النظاـ

 :التهديداتتعزيز مراقبة النظام والتعامل مع   -8
  التيديدات والتصرؼ حياليا اعتماد أنظمة ذكية لرصد ضرورة 

، بما يدعـ التفاعل السريع مع أؼ محاولة اختراؽ أو (IDS) مثل
 .تجاوز لمصلاحيات

  :فصل البيانات الحساسة عن المكونات الإدارية الأخرى   -9

لتقميل خطر التسرب، يُفضل فصل قواعد بيانات الطلاب عف 
فيًا يسيـ في قواعد البيانات الإدارية الأخرػ، بما يتيح عزلًا وظي

 .مف المخاطر الحد
دراسة إمكانية توظيف تقنية البموؾ تشيف لتأميف بيانات  -10

نتائج الطلاب وسجلاتيـ الأكاديمية، لما ليا مف قدرة عمى ضماف 
عدـ التلاعب بالبيانات، وتمكيف الجامعات مف إثبات صحة 
الوثائق إلكترونيًا، خصوصًا في العمميات الحساسة مثل التخرج 

 ويلات الأكاديمية.والتح
 الخاتمة

تناولػػػت ىػػػذه الدراسػػػة تقيػػػيـ واقػػػع أمػػػف البيانػػػات ونتػػػائج الطػػػلاب فػػػي 
 ةموجيػ ةانلاب بجامعة حضرموت، مػف خػلاؿ اسػتبنظاـ شؤوف الط

إلػػػى المػػػوظفيف المختصػػػيف، وتحميػػػل شػػػامل لػػػردودىـ. وقػػػد أظيػػػرت 
ؿ النتػائج وجػود بنيػػة تقنيػة أساسػية جيػػدة إلػى حػدٍ مػػا، مػع التػزاـ مقبػػو 

 بالسياسات الأمنية، ووعي عاـ بأىمية حماية البيانات.
غير أف الدراسة كشفت أيضًا عف عدد مف التحديات، أبرزىا: 
ضعف التدريب، نقص في التواصل المؤسسي حوؿ السياسات، 
تفاوت في فيـ الإجراءات الأمنية، وعدـ كفاية بعض وسائل 

 الحماية التقنية.
جممة مف التوصيات لتحسيف بناءً عمى ذلؾ، أوصت الدراسة ب

أمف النظاـ، شممت جوانب تنظيمية، وتقنية، وتوعوية. وتُعد ىذه 
التوصيات إطارًا مقترحًا لتعزيز الأمف السيبراني داخل الجامعة، 

 ةيالأكاديمية، ويعزز مف كفاالطلاب بما يضمف حماية بيانات 
 النظاـ وجودتو في خدمة المجتمع الجامعي.

المجاؿ أماـ مزيد مف الأبحاث في موضوع أمف تفتح ىذه الدراسة 
المعمومات في قطاع التعميـ العالي، خاصة في ظل التحوؿ 
الرقمي المتسارع، وضرورة مواكبة الجامعات لمتحديات المرتبطة 

 بحماية البيانات الحساسة.
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